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INFORMACION GENERAL

NUMERO DE FECHA DE INICIO
AUDITORIA 003 DE AUDITORIA 08/01/2025

SEGUIMIENTO A MAPA DE RIESGOS -

NOMBRE DE AUDITORIA TERCER CUATRIMESTRE DE 2024

PROCESO O PROCEDIMIENTO TODOS LOS PROCESOS

AUDITADO
RESPONSABLE PROCESO O SECRETARIOS DE DESPACHO Y JEFES DE
PROCEDIMIENTO OFICINA

OBJETIVO DE LA AUDITORIA

Verificar la ejecucion de las acciones propuestas en los Mapas de Riesgos de cada uno de los
procesos institucionales.

ALCANCE DE LA AUDITORIA

El presente informe se realiza de acuerdo al monitoreo de las Lineas de Defensa, se
realiza el seguimiento al Mapa de Riesgos Operativos, Riesgos de Corrupcion y
Riesgos de Seguridad Digital de la Gobernacion del Putumayo, correspondiente al
Tercer Cuatrimestre de 2024.

CRITERIOS DE LA AUDITORIA

e Ley 87 de 1993 “Por el cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del estado y se dictan otras disposiciones”.

e Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencién, investigacion y sancién de actos de corrupcién y la efectividad del control de la
gestién publica”.

e Art. 2.2.21.5.4 del Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Funcién Publica”.

e Politica de Gestion y Administracion del Riesgo de la Gobernacion del Putumayo

e Guia para la Administracion del Riesgo y Disefio de Controles en Entidades Publicas del
DAFP.

e Resolucién interna N° 1034 de 2022 “Por medio de la cual se establece la Conformacién de
las Lineas de Defensa al Interior de la Gobernacién de Putumayo, y se asignan
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responsabilidades a las mismas, de acuerdo con el Modelo Estdndar de Control Interno —
MECI.

e Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién Pdblica en la relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015”.

¢ Mapas de Riesgos (Operativos, Corrupcién y Tecnologicos) vigencia 2023 adoptados por
cada uno de los procesos de la institucion.

e Politica de Administracion de Riesgos adoptada por la entidad.

PARTICIPANTES

AUDITORES AUDITADOS
(Nombre y Cargo) (Nombre y Cargo)
GILBERTO PARDO LOPEZ
. LIDER DEL TODOS LOS
LIDER Jefe QflClna Control Interno de PROCESO PROCESOS
Gestion
EQUIPO | MARTHA CECILIA LEYTON LIDER DEL [S)Eggi-éﬁg?(s DE
AUDITOR | Profesional OCI PROCEDIMIENTO JEFES DE OFICINA

RESULTADOS DE LA AUDITORIA

En cumplimiento de los roles de Enfoque a la prevencion, Evaluacién de la gestién del riesgo,
Evaluacion y seguimiento, y al Plan Anual de Auditoria Vigencia 2025, la Oficina de Control
Interno de Gestion da a conocer el Informe de Auditoria sobre el seguimiento a los Mapas de
Riesgos (Tercera Linea de Defensa), correspondiente al tercer Cuatrimestre de 2024, asi:

1. POLITICA DE ADMINISTRACION DEL RIESGO

La Administracién Departamental cuenta con la Politica de Administracion del Riesgo, que
establece los lineamientos para la identificacion, andlisis, valoraciéon, evaluacion ,tratamiento y
respuesta a los riesgos y escenarios de pérdida de continuidad que puedan afectar la mision, el
cumplimiento de los objetivos estratégicos y la gestién de los procesos, proyectos y planes
institucionales, tomando como referencia las directrices del Modelo Integrado de Planeacién y
Gestion-MIPG, la responsabilidad de las lineas de defensa definidas en el Modelo Estandar de
Control Interno —MECI, los requerimientos de la guia para la administracion del riesgo de la
Funcién Publica y el Modelo de seguridad y privacidad de la informacion de la estrategia de
Gobierno Digital.
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2. RIESGOS IDENTIFICADOS POR CADA PROCESO EN LA VIGENCIA 2024 CON SUS
RESPECTIVAS ACCIONES

En el siguiente cuadro se relaciona los riesgos identificados por cada proceso, el nimero de
acciones propuestas para mitigar los riesgos, también el numero de acciones cumplidas y de

acciones no cumplidas para el tercer Cuatrimestre del 2024.

No

PROCESO

N° DE
RIESGOS
FORMULADOS

N° DE
ACCIONES
PROPUESTAS

NO
ACCIONES
CUMPLIDAS

N° ACCIONES
NO CUMPLIDAS

Gestion de Direccionamiento

Departamental

Gestion de Proyectos

Gestién de Comunicaciones

A W|IN]| P

Gestion de Conocimiento y la
Innovacion

3
3
3
5

© |W(hd|

W (OoO|lWw| b

o (Wl | O

Administracion del  Sistema

Integrado de Gestion

3

w

w

o

Gestiéon de Atencion al Usuario

w

w

w

o

Gestion de Participacion
Ciudadana e Inclusién Social

N

N

o

N

Gestion del Desarrollo
Agropecuario y Medio Ambiente

w

w

w

Gestién en Educacion

=
N

[EEY
N

[EEY
N

10

Gestién en Infraestructura

11

Gestién en Salud

12

Gestion de Transito y Transporte

13

Gestion de  Seguridad vy
Convivencia Ciudadana

A MWD

A |IMlO|(D

|l SN e I F N

W [kr|IO|O|O| O

14

Gestion del Emprendimiento y
Fortalecimiento Empresarial

15

Gestién Juridica

16

Gestion de Contratacion

17

Gestién Documental

18

Gestion de Finanzas Publicas

19

Gestion de Recursos Fisicos

20

Gestion de Tecnologia e
Informacion

21

Gestion del Talento Humano

22

Gestion de Control Disciplinario

23

Gestion de Evaluacion y Control

W WWw| b~ | MO S| W

w o b [AVNO|AB| b

W o0 O |V~ B~ >

O |Oo|o| d |O|O|0O|0|O | ©

TOTAL

[{e]
N

112

©
o

N
N
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CONCLUSIONES DE LA FORMULACION Y CUMPLIMIENTO DE LOS MAPAS DE
RIESGOS, TERCER CUATRIMESTRE DE 2024:

El Mapa de Procesos de la Gobernacién del Putumayo estd compuesto por 23 Procesos
(5 Estratégicos que representan el 22%, 9 Misionales con el 39%, 7 de Apoyo que
equivalen al 30% y 2 de Evaluacion con el 9% asi:

CLASES DE PROCESOS CANTIDAD %
1.- ESTRATEGICO 5 22%
2.-MISIONALES 9 39%
3.-DE APOYO 7 30%
4.- DE EVALUACION 2 9%
TOTAL 23 100%

En los 23 Mapas de Riesgos de los procesos de la entidad, para la vigencia 2024, se
identificaron un total de 92 riesgos y se propusieron un total de 112 acciones de control
para reducir o mitigar dichos riesgos.

De un total de 92 posibles riesgos identificados en la entidad, se clasificaron y fue
posible identificar que 51 riesgos son Operativos, 22 son de Corrupcion y 19 son de
Seguridad de la Informacién Digital.

Ademas, se logré identificar un total de 112 acciones de las cuales; 90 que representan
el 80% del total fueron cumplidas y 22 equivalentes al 20% incumplidas.

Se evidencid que de los 23 procesos que reportaron sus respectivos Mapas de Riesgos,
vigencia 2024, tres (3) procesos NO identificaron Riesgos de Seguridad de la
Informacion Digital: Gestion de Direccionamiento Departamental, Gestion del
Desarrollo Agropecuario y Medio Ambiente, Gestion del Emprendimiento y
Fortalecimiento Empresarial,

Segun informacién reportada por cada proceso en sus respectivos Mapas de Riesgos,
vigencia 2024, dos (2) procesos NO identificaron Riesgos de Corrupcion:
Administracién del Sistema Integrado de Gestidon, Gestién de la Participacion
Ciudadana e Inclusién Social.

Para el tercer cuatrimestre de 2024, las acciones de control propuestas en los riesgos
identificados (Operativos/Gestion, Corrupcion e Informaticos) en el Mapa de Riesgos,
vigencia 2024, se evidencia que se logr6 cumplir en un 80%, que equivale al
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cumplimiento en la implementacion de 90 acciones de control, de las 112 acciones

propuestas.
3. SEGUIMIENTO A LA EJECUCION DE ACCIONES Y PLANES DE ACCION POR
CADA PROCESO.
3.1. PROCESOS ESTRATEGICOS.
3.1.1. Direccionamiento Departamental.
Riesgo Control Plan de Accion Observaciones

RIESGO DE GESTION

1.Posibilidad de  afectacién|l.El equipo deEl equipo de[*Se evidencia Monitoreo de la 12 y 22 Linea
reputacional por la elaboraciéndireccionamiento direccionamient |de defensa, el 27112/2024
y presentacion de planes dedepartamental de lajo
accion, sin articulaciéon con elsecretaria de/departamental, CONTROL
plan de desarrollo, debido aplaneacion realizarapresentara 1. La Socializacion del Plan de Desarrollo fue
inadecuada socializacion de lajuna adecuadajseguimiento  yrealizada en el ler cuatrimestre 2024.
estructura  del Plan dessocializacién de laevaluacion Mediante convocatoria de Induccion |
Desarrollo. estructura del plan detrimestral al planjReinducciéon de marzo de 2024. Cumplida
desarrollo. El registrode desarrollo. 2. Se realiz6 la construccién del plan
de la socializacion indicativo. Cumplida
serd a través de acta
de reunién y listado PLAN DE ACCION
de asistencia.
2.Posibilidad de afectacion?2.El equipo de [No se evidencio el s_egwmlento al plan de
reputacional por sancién aldireccionamiento desarrollo correspondiente al 4o. trimestre

incumplimiento en los tiempos|
programados para la evaluacion

departamental de Ila|
secretaria de

del plan de desarrollo, debido aplaneacién, elaborard]

la deficiente planificacion a la|
evaluacion del Plan  de

un plan de trabajo, el
cual involucra a todas|

2024.

MATERIALIZACION
* No se pudo establecer la materializacion
del riesgo.

Desarrollo. las secretarias de

despacho de la

entidad.
RIESGO DE CORRUPCION
3.Es la posibilidad de que, porl.El Equipo de[l.Verificar  lasfSe evidencia Monitoreo de la 12 y 22 Linea
accion u omisién se oriente udireccionamiento fuentes delde defensa, el 27112/2024,
oculte informacion relacionadaldepartamental informacién de
con la planeacion, sustrimestralmente, las ICONTROL

resultados y metas alcanzadas|
en favor propio o de un tercero.

realizan la verificaciéon
de la informacion de
las publicaciones
relacionadas con la
planeacion 'y  sus

resultados, para

publicaciones
relacionadas
con

planeacion

sus resultados.

a
y

 Las medidas de verificacién se realiza a
través del PIIP- plataforma integrada de

inversiébn publica vy El Sistema de
Planeacion Territorial (SisPT) es una
herramienta  digital del Departamento

Nacional de Planeacién (DNP) que ayuda a
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asegurar la construir y hacer seguimiento a sus Planes
confiabilidad de Ia de Desarrollo Territorial (PDT). Anexa

informacién, en caso,
de inconsistencias, se|

PLAN DE ACCION

devuelve la
informaciéon para los
ajustes *No

correspondientes  de

presenta

lo cual se conservan
las evidencias de las|

pantallazo del seguimiento. Cumplida

evidencias al P.A.
MATERIALIZACION

* No se pudo establecer la materializacién

departamental avance a los
trimestralmente, compromisos
realizan la validacionjestablecidos.

comparando la
programacion

establecida en |a
planeacion, frente a
los reportes de
avance efectuados

ICONTROL
* Las medidas de validacion se realiza a
través del PIIP- plataforma integrada de

de los reportes de

avance en relacion inversiébn publica vy
con los compromisos Planeacion  Territorial
establecidos, herramienta  digital

PLAN DE ACCION

por las  distintas
dependencias de I3
entidad, en caso de

MATERIALIZACION

inconsistencias, se

devuelve la del riesgo.
informacion para los
ajustes...

acciones realizadas del riesgo.

en la hoja de captura.

2.El Equipo del2.Validar losf'Se evidencia Monitoreo de la 12 y 22 Linea|
direccionamiento reportes de/de defensa, el 27112/2024

El Sistema de
(SisPT) es una
del Departamento

Nacional de Planeacion (DNP) que ayuda a|
construir y hacer seguimiento a sus Planes
de Desarrollo Territorial
pantallazo del seguimiento. Cumplida

(PDT).  Anexa

*No presenta evidencias al P.A.

* No se pudo establecer la materializacién

RIESGOS DE SEGURIDAD DE LA INFORMACION

N/R

No reporta riesgo de seguridad de la
Informacién

3.1.2 Gestién de Proyectos.

Riesgo

Control Plan de Accion

Observaciones

RIESGO DE GESTION
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1.Posibilidad dell.El profesionallEl Profesional*Se evidencia Monitoreo de la 22 Linea

afectacion reputacional
econémico, por un bajo
nivel de reporte de
seguimiento de los
proyectos de inversion
con recursos propios Vi
SGP debido al
desconocimiento en el
manejo de aplicativos |
procedimientos para el

especializado del Banco defespecializado
proyectos realiza
actualizacion
procedimiento
seguimiento a proyectos dedespacho
inversion.

informacion
ejecucion

seguimiento de del
proyectos. 2.El profesionalimplementado
especializado del Banco de
proyectos realiza la
socializacion a las
secretarias de despacho e
Indercultura, del
procedimiento de

seguimiento a proyectos de

Indercultura en
manejo y reporte de

proyectos a través
aplicativoj2024.
2. La socializacion se realiz6 en los dias|
10, 11y 12 de julio de 2024 — Cumplida.

dede defensa, al Control y al Plan de
laBanco de proyectosiAccion el
delfrealiza monitoreo 4
dellas secretarias delCONTROL

el Se realizd
elprocedimiento  de

depor la Secretaria

deDepartamental a través de acta 009 del
21/04/2024 en el primer semestre de

PLAN DE ACCION

del

la actualizacion

Proyectos PT-GPR- 004 y fue aprobado|

* No presenta evidencia de la actividad

10/01/2025.
del
seguimiento &

de Planeacion

Cumplida|

P.A.

inversion. MATERIALIZACION
* No se evidencia Materializacion del
Riesgo
RIESGO DE CORRUPCION
2.Es la posibilidad deB.El ProfesionallEl Profesional*Se evidencia Monitoreo de la 22 Linea

que, por accién u omision
se emita registro BPIN de
proyectos que no
cumplen con viabilidad
metodoldgica, técnica,
legal y sectorial

Especializado de Banco de[Especializado
Proyectos gestiona
trabajo de banco deManual
proyectos respecto a
responsabilidad de
por el detrimento de los
recursos de la entidad
usados en proyectos no
viables, de igual forma en
tematica del cédigo de
Integridad de la entidad. En

caso de encontrar
irregularidades se tomaran
las acciones

correspondientes.

delde defensa, al Control y al Plan de
unaBanco de ProyectosAccion el
capacitacion al equipo deglabora y socializa e[CONTROL

def* No se evidencia la realizacion de la|
lalevaluacion y revisionfactividad de control.
proyectos
disciplinaria, fiscal y penalinversion publica

de|

PLAN DE

10/01/2025.

No cumplida

ACCION

accion

MATERIALIZACION

del Riesgo

*No se evidencia la realizacién de Ila

* No se puede establecer si se Materiazo

RIESGOS DE SEGURIDAD DE LA INFORMACION
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3.Posibilidad ded.El Profesional No REPORTA *Se evidencia Monitoreo de la 22 Linea
afectacion  reputacionalespecializado de banco de| de defensa, al Control y al Plan de
por la pérdida deproyectos y su equipo de lAccion el 10/01/2025.
expedientes de proyectostrabajo  realizaran  una|
registrados debido a unadistribucion mas eficiente CONTROL

regular implementacion
de medidas de control
para el manejo
almacenamiento

Y

en el flujo de la atencion,
recepcion y archivo de
proyectos, de manera que
el personal ajeno a la|
oficina no tenga acceso
directo a los expedientes
fisicos del Banco de
Programas y Proyectos.
Se llevard un control de
expedientes que ingresan y
salen de la dependencia|
dentro de los procesos
inherentes a la gestion de
proyectos, llevando soporte
fisico (Libro radicador) vy
magnético (Tabla en Excel
de relacion de proyectos)
desde su ingreso hasta su
despacho hacia  otras
dependencias segun sea el
caso.

*Se realiz6 la Accion - Adjunta copia del
libro radicador de expedientes que
ingresan y salen de la oficina de octubre
a diciembre de 2024. Cumplidal

PLAN DE ACCION

N/R

MATERIALIZACION

* No se evidencia Materializacién del
Riesgo

3.1.3 Gestién de Comunicaciones.

Riesgo

Control

Plan de Accidn

Observaciones

RIESGO DE GESTION

1.Posibilidad de crear
una imagen corporatival
negativa en la
Comunidad en general,
ante la ausencia de
informacién oficial de las
actividades
institucionales
Gobernacion, en las
diferentes plataformas
digitales, generando un
malestar en los|
seguidores de las redes|
sociales.

de 4

Emitir una circular interna|
del: Despacho del
Gobernador  dirigida &
Secretarios de Despacho,
Jefes de Oficina, Lideres
de entidades adscritas a la|
Gobernacién, con el objeto
de realizar la socializacién
del Proceso Gestion de
Comunicaciones y disponer
de los servicios de I
Oficina de Comunicaciones,
a través de las diferentes
plataformas y cuentas|
digitales Comunicaciones...

isponer de los

D
}servicios y

procedimientos de la
oficina de Prensa y
Comunicaciones y de
su personal de
apoyo, reducir el
riesgo socializando
los formatos FT GC
001 Registro de
eventos
institucionales y FT
GC 002 Solicitud
cubrimiento de
eventos
institucionales

*No se evidencia Monitoreo de la 1y 22
Linea de defensa, al Control y al Plan de
IAccion

CONTROL
1 . No aporta evidencia del cumplimiento a
la accion de Control - No. Cumplida.

PLAN DE ACCION
* No presenta evidencia de la actividad del
P.A.

MATERIALIZACION
* No se evidencia Materializacion del
Riesgo
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RIESGO DE CORRUPCION

2.Posibilidad de que por
accion, omision o abuso
de poder, no se entregue
a la Oficina de Prensa vy
Comunicaciones, la|
informacién  oficial de|
interés de la comunidad,

referente al avance de
obras sociales o de
infraestructura,
enmarcadas dentro del
plan de desarrollo
departamental

El Lider de Proceso Gestion
de Comunicaciones;

realizara  Consejos de
Redaccion cuando lo
estime conveniente,
evaluando los trabajos

periodisticos realizados en
dias anteriores (entrega de
notas, puntualidad a
eventos, alimentacion redes
sociales y disposicion de
tiempo para las actividades
oficiales, etc) y proyectard]
un cronograma de|
actividades a desarrollar en
los dias siguientes, no
obstante, los cubrimientos|
periodisticos deberan ser
subidos a las redes sociales
en tiempo real.
Mensualmente el personal
de apoyo deberad llenar y

entregar al Lider del
proceso de
IComunicaciones, los

formatos FT GC 001 y FT|
GC 002, indispensables
para elaborar la Tabla de
Indicadores...

Consejos de|
Redaccion  cuando
se estimen
conveniente,
evaluacion de
trabajos  realizados
en dias anteriores,
proyeccion de|
actividades a
desarrollar.

Cubrimientos
periodisticos deben

ser subidos a las
redes sociales en
tiempo real.

Mensualmente el
personal de apoyo a
IComunicaciones,

deberd llenar vy
entregar al Lider del
proceso, los formatos
FT GC001 y FT GC

002, indispensables|
para elaborar Ia
Tabla de

Indicadores. En caso
de elaboracién de|
boletines (aunque...

*No se evidencia Monitoreo de la 1y 22
Linea de defensa, al Control y al Plan de
IAccion

CONTROL
1 . No aporta evidencia del cumplimiento a
la accion de Control - No. Cumplida.

PLAN DE ACCION
* No presenta evidencia de la actividad del
P.A.

MATERIALIZACION
* No se evidencia Materializacion del
Riesgo

RIESGOS DE SEGURIDAD DE LA INFORMACION

3.Posibilidad de
afectacion  reputacional
por facilitar el acceso a|

Informacion Publical
reservada, causando
perdida de
confidencialidad de
informacién  privilegiada]
almacenados en el
servidor o] equipos|
portatiles de trabajo en
campo. por  deficiente

implementacion de
politicas de control de

acceso, ausencia de
mecanismos de
identificacion yl
autenticacion de|
usuarios, contrasenas|
sin proteccion, uso de
activos...

El Lider de Proceso de
Gestion de Comunicacion y
los profesionales de apoyo,
cada vez que se genere
Informacion Publica,
verifican que la informacion
sea almacenada, protegidal
y respaldada, de acuerdo a|
lo establecido en los
protocolos de la Politica
General de Gestion de
Seguridad de la Informacion
del Mintic. En caso de
detectar incumplimientos en
los protocolos de seguridad,
se ...

El Lider de Proceso
de Gestion de
Comunicacion y los
profesionales de|
apoyo solicitaran el
respaldo de la oficina
de sistemas con el
visto  bueno  del
despacho del
gobernador para
corregir  problemas
en el proceso de
iseguridad cibernétical
de las plataformas
digitales.

*No se evidencia Monitoreo de la 1y 22
Linea de defensa, al Control y al Plan de
IAccion

CONTROL
1 . No aporta evidencia del cumplimiento a
la accion de Control - No. Cumplida.

PLAN DE ACCION

* No presenta evidencia de la actividad del
P.A.

MATERIALIZACION

* No se evidencia Materializacion del
Riesgo
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3.1.4 Gestion del Conocimiento y la Innovacion.

Riesgo

Control

Plan de Accion

Observaciones

RIESGO DE GESTION

1. Posibilidad de presentarse
Fuga del conocimiento tacito Y|
explicito en la entidad con los
servidores publicos y contratistas
de apoyo a la gestion al
terminarse las vigencias de los
contratos, y también  por
cumplimiento de la misiéon del
servidor publico.

1.Conformacion de grupo de
lideres GESCO a cargo de

talento humano activo vy
ademas el que se retira del
cargo por jubilacién

Dar tratamiento al
incumplimiento en

acumular, Sistematizar,Ja  identificacion,
ordenar, clasificar lajgeneracion,
memoria institucional  delproduccion,

construccion,
sistematizacion

documentacion y

*No se evidencia Monitoreo delaly
22 Linea de defensa, al Control y al
Plan de Accion

CONTROL

1 . No aporta evidencia del
cumplimiento a la accion de Control -
No. Cumplida.

PLAN DE ACCION

difusion de los
productos de
conocimiento en la|

* No presenta evidencia de la actividad
del P.A.
MATERIALIZACION

Gobernacién  del
utumayo.

* No se evidencia Materializacion del
Riesgo

2.Posibilidad de presentarse
reprocesos a causa de la falta
de dinamica en la innovacion de
la informacién para generar
productos con resultados mas|
expeditos en la gestiéon publical
institucional.

2.Formalizar y Reglamentar
el grupo técnico de trabajo
gestion del conocimiento en
toda la entidad. Con
funciones y cronograma de
actividades por vigencia.

Definir espacios |
mecanismos para

No se evidencia Monitoreo delaly
22 Linea de defensa, al Control y al
Plan de Accion

CONTROL

1 . No aporta evidencia del
cumplimiento a la accion de Control -
No. Cumplida.

PLAN DE ACCION

ensefianza Y
aprendizaje.
Documentar las
acciones de
aprendizaje,
lecciones Y|
ensefianzas en los
diferentes
lescenarios.

* No presenta evidencia de la actividad
del P.A.
MATERIALIZACION

* No se evidencia Materializacion del
Riesgo

3. Posibilidad de afectacion
reputacional por la continua
renuencia a seguir la
implementacion de las acciones
de mejora que deben surtirse en
\vivo y funcionalidades , ya que
no cumple con los ejes del
proceso de gestién del
conocimiento y la innovacion.

3.Seguimiento a la memoria|
institucional y los criterios
para su conservacién |y
proteccion, de toda Ia
informacién apropiada por el
proceso en la vigencia.

Seguimiento Matriz
de Riesgos GCI vy
Planes de
mejoramiento

generados en GCI
Y sus|

4.Seguimiento a las
evidencias desarrolladas en
la vigencia por el proceso de
gestion del conocimiento y la
innovacion

procedimientos

5.Seguimiento a la
Sistematizacion 0
documentacion del

conocimiento recopilado por,
el proceso de gestion del
conocimiento y la innovacion
durante la vigencia...

*No se evidencia Monitoreo de la 1|
22 Linea de defensa, al Control y al

Plan de Accion
CONTROL

1. No aporta  evidencia  del
cumplimiento a la acciéon de Control -
No. Cumplida.,
2. No aporta evidencia  del
cumplimiento a la accion de Control -
No. Cumplida.,
3. No aporta evidencia  del
cumplimiento a la accién de Control -
No. Cumplida.,
PLAN DE ACCION

* No presenta evidencia de la actividad
del P.A.

MATERIALIZACION

* No se evidencia Materializacion del
Riesgo
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RIESGO DE CORRUPCION

4. Posibilidad de que por accion,
omisién o abuso de poder, se
profieran decisiones a favor o en
contra de los sujetos procesales|
en beneficio propio o de terceros.

6.El Lider de Proceso y los
profesionales del grupo de
trabajo de Gestion del
Conocimiento y la Innovacion
realizan mesa de trabajo una
vez al mes para la revision
de procesos activos a cargo,
del grupo, con el propoésito de|
verificar el buen desarrollo de
los procesos que @ se
adelantan por los
profesionales del Grupo, de
lo cual se deja las evidencias
en las listas de asistencia de
dichas...

El Lider de
Proceso Y
profesionales  del
grupo de trabajo
realizan Informe)
mensual del
avance Y
actuaciones

adelantadas en

cada proceso en
Sus ejes y etapas ,
presentado por|
cada integrante del
grupo de trabajo
designado V|
solicitado y revis...

*No se evidencia Monitoreo de la 1y

22 Linea de defensa, al Control y al
Plan de Accion
CONTROL

1 No aporta evidencia del
cumplimiento a la accion de Control -
No. Cumplida.
PLAN DE ACCION

* No presenta evidencia de la actividad
del P.A.
MATERIALIZACION

* No se evidencia Materializaciéon del
Riesgo

RIESGOS DE SEGURIDAD DE LA INFORMACION

5. Posibilidad de afectacion
reputacional por facilitar el
acceso a Informacion Publical
reservada, causando perdida de|
confidencialidad del archivo de|
procesos disciplinarios
almacenados en el servidor por
deficiente implementacion de
politicas de control de acceso,
ausencia de mecanismos de|
identificacion y autenticacion de|
usuarios, contrasefias sin
proteccion, uso de activos de...

7.Los Profesionales del grupo
de trabajo y Lider de Proceso,
de Gestion del conocimiento
v la Innovacion, cada vez que
se genere Informacion|
PuUblica Reservada, verifican
que la informacion
suministrada o recibida, sea
almacenada, protegida |
respaldada, de acuerdo a lo
establecido en los protocolos|
de la Politica General de
Gestion de Seguridad de la|

Informacion del Ministerio. En
caso de detectar|
incumplimientos en los

protocolos de seguridad, se

informara al superior
inmediato para que se
establezcan los  ajustes
respectivos, con la debidal

asesoria de la Oficina de
Informacion Puablica - OIP.

Informes 0
reportes del Grupo
de Trabajo de
Gestién del
conocimiento y la|
innovacion de

incumplimientos en
los protocolos de

seguridad. Se
verific6 que la
informacion

suministrada 0
recibida, se
almacene se
proteja 'y sea
respaldada, de
acuerdo a lo

establecido en los
protocolos de la
Politica General de
Gestion de
Seguridad de Ia
Informacion del
Ministerio.

*Se evidencia Monitoreo de la 1y 23
Linea de defensa, al Control y al Plan
de Accion 20/12/2024 -26/12/2024
CONTROL

1. Informa que no se han realizado
cambios en su operacién y estructura
que modifiguen su funcionalidad |
tengan ajustes en su estructura, se|
reporta normalidad en su operacion,
Cumplida

2. El responsable del procesos informa
que la matriz de riesgos del proceso
GESCO, no hay evidencias o cambios
que alteren su operacion es lo que
expresan desde la secretaria de
productividad y competitividad los|
lideres de proceso Cumplida.,
3. No presenta novedades cumplida
PLAN DE ACCION
* No presenta evidencia de la actividad
del P.A.
MATERIALIZACION

* No se evidencia Materializacion del
Riesgo.
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8.Los Profesionales del grupo,
de trabajo de Gestion del
conocimiento y la Innovacién,
responsables del manejo de
informacién
reservada, deben tener
asignado  un  usuario Yy,
contrasefla cada vez que
requieran acceder a los
archivos almacenado en el
servidor. La visibilidad e
ingreso a los archivos, soélo
estara disponible
aquellos servidores publicos|
que tengan los permisos de

reporte de disefio y
caracterizacion de
asignado  usuario
y contrasefia para

publicajacceder al archivo

de procesos e
informacién
consolidada
relevante 'y de
caracter histérico vy|
privilegiada
almacenado en el

paraservidor. Lal

Vvisibilidad e
ingreso al archivo

acceso definidos por lade datos e
Oficina de Informacionjnformacion...
Publica,...

9.Los profesionales del grupo
de trabajo de Gestion del
conocimiento y la innovacion,
deben asegurase que en
cada momento cuentan con

contrasefias  fuertes, con
base a la politca de
contrasefas seguras

definidas por la Oficina de

Durante el primer
cuatrimestre los
profesionales  del
grupo de trabajo
de gestibn del
conocimiento y la|
innovacion, con la|
asesoria de la OIP,
cuentan con

Informacion Publica. El Lidercontrasefias

de Proceso de Gesco debe
asegurarse que los
servidores publicos cambien
regularmente
para acceso al archivo de
procesos disciplinarios,
prohibiendo de esta forma su
reutilizacion posterior...

fuertes, con base a
la  politca de
contrasefias

la contrasefialseguras definidas

por la Oficina de
Informacion
Publica

verificado por el
Coordinador.

3.1.5 Administracion del Sistema Integrado de Gestién.

Riesgo

Control

Plan de Accion

Observaciones

RIESGO DE GESTION
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1.Posibilidad de afectacionfl.Cumplir con los
reputacional por lalineamientos del
aprobacién de DocumentosMANUAL DE
del Sistema Integrado deELABORACION DE|
Gestion sin cumplir con losDOCUMENTOS MA-
requisitos, debido a la pocaSIG-002

importancia que se le da al
Sistema  Integrado  de
Gestion.

Desarrollar 2
jornadas de
socializacién del

Manual de
Elaboracion de
documentos

*Se evidencia Monitoreo de la 22 Linea de defensa,
al Control y al Plan de Accion el 02/01/2025.
CONTROL

1 Se llevé a cabo secciones para aprobacién de|
Documentos - segin acta No. 4 16/11/2024.-
Cumplida

2. Se evidencio la realizacion de 4 secciones del
Comité - Cumplida|
PLAN DE ACCION

*Se realizaron dos socializaciones del Manual de
Elaboracién de Documentos, el 19-03-2024 y 16-

2.Posibilidad de afectacion2.Dar cumplimiento a los|

Definir

y|04-2024.

*Se dio a conocer el Cronograma anual del CIGD Y

manipulacion o
adulteracién de informacion
contenida en el aplicativo
DRIVE , lo que puede
generar informacion no
confiable y pérdida de
imagen de la entidad

apoyo del equipo central
MIPG sera el encargado
de publicar en el DRIVE
y actualizar el listado
maestro de los
documentos aprobados
en CIGD y/o secretaria
técnica, para mantener

actualizado el SIG.
evitar la pérdida o
manipulacion  de la
informacion.

reputacional porDecretos 128 y 129 deicomunicar el

incumplimiento  a  lasabril de 2018 en locronograma  [CDGD. s/g Oficio 241 15/02/2024
normas que rigen ldrelacionado con laspnual para [aMATERIALIZACION

operacion  del  Comitésecciones del comité  [realizacion del[ NO se evidencia Materializacion del Riesgo
Institucional de Gestién vy CIGD el del

Desempefio, debido al Comité

débil empoderamiento del Departamental

Modelo Integrado de de Gestion y

Planeacion y Gestion - Desemperio

MIPG .

RIESGO DE CORRUPCION

N/R No identifico riesgo de corrupcion

RIESGOS DE SEGURIDAD DE LA INFORMACION

3.Posibilidad de pérdida de [El profesionallN/R Se evidencia monitoreo de la segunda linea de
la disponibilidad de la especializado de |4 defensa el 02/01/2025
documentacion aprobada [secretaria de ICONTROL

en comité y/o secretaria  [planeacién, en conjunto| *Se realizd la actualizacion del drive de los
técnica debido a la con el profesional de documentos del SIG, evitando se materialice el

riesgo. anexa el link como evidencia:
https://drive.google.com/drive/folders/1CK_auXxPc
geccWGKI-HVF50tPAdFhcq

para la consulta de documentos del SIG,
actualizada de manera permanente - Cumplida
PLAN DE ACCION
*N/R

MATERIALIZACION
* No se evidencia Materializacion del Riesgo

3.2 PROCESOS MISIONALES.

3.2.1 Atencion al Usuario

Riesgo Control

Plan de
Accibén

Observaciones
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RIESGO DE GESTION
1.Posibilidad de afectaciénlLa Oficina delY en caso defSe evidencia Monitoreo de la 12. Y 22 Linea de
reputacional porGestion Atencion alpresentarse defensa, el 31/12/2024 y 03/01/2025
incumplimiento del cronogramaUsuario mantendrauna demora enfespectivamente.
establecido para la aperturaguincenalmente la apertura de

del buzén de

sugerencias

debido al retraso de la oficinal
de gestibn de atencién al
usuario en la revisién de la
informacién para el registro en

el acta.

diligenciando Y|
actualizando el Actal

de  Apertura de
Buzoén de|
Sugerencias FT-
IAUS-005 verificando
la informacion
registrada en el
formato FT-AUS-
004. Y en caso de
presentarse una
demora en la

apertura de buzon de

buzoén de
sugerencias el

Secretario de
Servicios
IAdministrativos
oficiara a la
Oficina de
Gestion de
IAtencion al
Usuario.

CONTROL

* El responsable del proceso adjunta las actas
de apertura de buzén desde el mes de
septiembre a diciembre del 2024. (4 actas) -
Cumplida

PLAN DE ACCION
*Se llevd a cabo las accién del P.M

MATERIALIZACION
*No se evidencia la materializacion del riesgo.

sugerencias el
Secretario de
Servicios...
RIESGO DE CORRUPCION
2.Posibilidad que, por accion,El lider del procesojel Lider delSe evidencia Monitoreo de la 12. Y 22 Linea de
omision o abuso de poder norealiza una mesa dejproceso oficia adefensa, el 31/12/2024 'y 03/01/2025
se direccione o0 asigne unafrabajo una vez alla oficina defespectivamente.
PQRSD en beneficio propio omes para la revisionGestion de
de terceros del reporte  quelAtencion alCONTROL
genera el GesDoc|Usuario para la
con el propédsito defrevision y lalEl responsable del proceso adjunta listados de
revisar los@signacion asistencia de las Mesas de Trabajo de Revision
documentos inmediata de laReporte GESDOC Documentos Vencidos no
vencidos noPQRSD con elContestados de fechas 30/09/2024-
contestados a tiempoffin de que seR9/10/2024- 29/11/2024 16/12/2024 (4 listados
de lo cual dejadé sude asistencia) Cumplida|
evidencia una listarespuesta
de asistencia dejoportuna; PLAN DE ACCION
dicha mesa dequeda comopSe Illevd a cabo las accion del P.M
trabajo en caso degevidencia el

lencontrar alguna|

irregularidad se

tomas las acciones|
ertinentes.

oficio realizado.

MATERIALIZACION
*No se evidencia la materializacion del riesgo.

RIESGOS DE SEGURIDAD DE LA INFORMACION
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3.Probabilidad de afectacionel lider del procesoEn caso deSe evidencia Monitoreo de la 13. Y 22 Linea de
reputacional por retraso en elSecretario deldetectar defensa, el 31/12/2024 'y 03/01/2025
seguimiento a las PQRSD paraServicios incumplimiento frespectivamente.
su respuesta oportuna debidojAdministrativos, el Secretario de
a fallas técnicas en elverificara laServicios ICONTROL
IAplicativo GesDoc. informacién en ellAdministrativos |*EI  responsable del proceso adjunta
aplicativo  GesDocloficiara a lapantallazos de seguimiento de GESDOC en
corresponda allunidad detiempo de respuesta de septiembre, octubre,
seguimiento de las|Gestion dejnoviembre y diciembre de 2024.
PQRSD para sulTecnologia e[*Se hace necesario establecer controles que
repuesta  oportuna.jinformacion sean mas efectivos debido a que se evidencial

En caso de detectar|

IAdministrativos
oficiara a la Unidad
de Gestion de
Tecnologia e
informacioén para que
se realice los ajustes
respectivos,  como
evidencia se deja los,
correos o los oficios
reportados por el
lider del proceso.

se

el

para que

incumplimiento elrealice
Secretario dejajustes
Servicios respectivos,

deja

correos o
oficios
reportados por

lider

proceso.

se
los|

icomo evidencial

los|
los|

del

en los informes OCl % de extemporaneidad en
respuesta oportuna de PQRSD. Cumplida
ACCION

PLAN DE

*Se llevd a cabo las accion del P.M

MATERIALIZACION

*No se evidencia la materializacion del riesgo.

3.2.2 Participacién Ciudadana e Inclusién Social.

Riesgo Control PIan_ f’e Observaciones
Accion
RIESGO DE GESTION
1.Posibilidad de afectacion delLla  Secretaria  deN/R No se evidencia Monitoreo de la 13. Y 22 Linea
los procesos misionales y deDesarrollo Social de defensa,
gestion de la Secretaria demantendra un registro| ICONTROL
Desarrollo Social y control de los oficios| * No reporto- NO - Cumplida
internos y externos del PLAN DE ACCION
Despacho *N/R
MATERIALIZACION
No se pudo establecer
2.Incumplimiento  de  lasla  Secretaria  deN/R

metas e indicadores

Desarrollo participara
de las capacitaciones|
continuas al
Funcionarios Y|
Contratistas realizada

respecto a
lineamientos,
orientaciones Y|

rocedimientos

*No se evidencia Monitoreo de la 12. Y 22 Linea|

de defensa,
CONTROL

* No reporto- NO - Cumplidd
PLAN DE ACCION
*N/R

MATERIALIZACION

*No se pudo establecer

Palacio Departamental Mocoa Calle 8 No. 7-40, Codigo Postal: 860001
Conmutador (57+8) 4201515 — Pégina web: www.putumayo.gov.co

Pagina 15 de 48



http://www.putumayo.gov.co/

GOBERNACION DEL PUTUMAYO CODIGO | FT-GEC-002
GESTION DE EVALUACION Y .
.y PROCESO CONTROL VERSION 05
PUTUMAYO
GOBERNAGION FORMATO INFORME DE AUDITORIA FECHA | 15/05/2023
NIT. 800.094.164-4

3.Incumplimiento al
seguimiento técnico,
administrativo, financiero,
contable, y juridico sobre el
cumplimiento del objeto del
contrato

La  Secretaria  de
Desarrollo Social
realiza seguimiento VY|
monitoreo de
contratos/convenios

mediante la revisién
de informes de avance
presentados por los

contratistas

N/R

No se evidencia Monitoreo de la 12. Y 22 Linea|

de defensa,
ICONTROL

* No reporto- NO - Cumplida
PLAN DE ACCION
*N/R

MATERIALIZACION

*No se pudo establecer

RIESGO DE CORRUPCION

N/R

No identifico riegos de corrupcion

RIESGOS DE SEGURIDAD DE LA INFORMACION

4.Posibilidad de afectacion
reputacional por deficiente
implementacion de politicas
de control de acceso,
ausencia de mecanismos de
identificacion y autenticacion
de usuarios, contrasefias sin
proteccién, uso de activos de
informacién diferentes a los
dispuestos en la Politica de
Seguridad de la Informacion
para el manejo de
informacion publica..

Los funcionarios de la
Secretaria de
Desarrollo Social
verifican que la
informacion

suministrada 0
recibida, sea

almacenada, protegida
y respaldada, de
lacuerdo a lo
establecido en los
protocolos de la
Politica General de
Gestién de Seguridad
de la Informacion del
Ministerio..

N/R

*No se evidencia Monitoreo de la 12. Y 22 Linea|

de defensa,
CONTROL

* No reporto- NO - Cumplida
PLAN DE ACCION
*N/R

MATERIALIZACION

*No se pudo establecer

3.2.3 Desarrollo Agropecuario y Medio Ambiente.

Riesgo

Control

Plan de Accién

Observaciones

RIESGO DE GESTION

1.Posibilidad de afectacion
reputacional por
desconocimiento de avances|
de proyectos del POAI debido
a la desarticulacion entre)
areas

IActas de reunion para
el  seguimiento y
andlisis de los
proyectos
pertenecientes al
POAI

N/R

*Se evidencia Monitoreo de la 12 Linea de
defensa, el 31/12/2024.
CONTROL

* El responsable del proceso adjunta acta No.
05 de 21/11/2024 de Revisién y Socializacion
del POAI- e Informe Armonizacion POAI-
Cumplida

PLAN DE ACCION

*N/R

MATERIALIZACION

*No se evidencia la materializacion del riesgo
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reputacional por
pertenecientes a lal
Secretaria debido a la
ausencia de planificacion
seguimiento

2.Posibilidad de afectacionActas de Reunién oN/R
déficit dellnformes de Comisién
seguimiento a los proyectosy Seguimiento

*Se evidencia Monitoreo de la 12, Linea de

defensa, el 31/12/2024.
CONTROL

* El responsable del proceso adjunta informes
de Comision de fechas 06/09/2024-
10/10/2024 y 19/11/2024- Cumplida
PLAN DE ACCION

*N/R

MATERIALIZACION
*No se evidencia la materializacion del riesgo

RIESGO DE CORRUPCION

3.Debido a

dadivas o Dbeneficios a
tercero, pueda darse
posibilidad de que
poder, se
naturales o juridicas , lo que
puede generar la Toma de
decisiones contrarias a la
realidad procesal
Prescripcion de los procesos|
y Perdida de Confianza de|
los usuarios internos
externos

PresionesiCapacitacion por parte[El
Indebidas, Recibir o solicitardel personal juridico afuridico
odo el personal de la
nombre propio o de un|Secretaria

en
a

conun

elactuaciones
lajpdelantadas
proceso.

profesional*Se evidencia Monitoreo de la 12. y 2a Linea

de defensa, el 31/12/2024.

asignado realizaCONTROL

informe  def El responsable del proceso adjunta acta No.
larespecto a la Ley 80avance
porenfatizado
accion, omision o abuso dejseguimiento
direccionengjecucion
contratos a favor de personasprecontractual

y(08 de 12/12/2024- Sobre capacitacion Ley 80
de Sgto. y Ejecucion Contractual - Cumplida
alPLAN DE ACCION
*Presenta Capacitacion realizada por el
Profesional juridico asignado a la secretaria
MATERIALIZACION

*No se evidencia la materializacion del riesgo

RIESGOS DE SEGURIDAD DE LA INFORMACION

NR

No identifico Riesgo de Seguridad de la
Informacion.

3.2.4 Gestion en Educacion.

Riesgo

Control

Plan de Accién

Observaciones

RIESGO DE GESTION

1.Posibilidad de afectacion[l.El lider del SAC remiteRealizar
pornotificaciones
lapermanentes, con el finNmediante el

reputacional
incumplimiento en
oportunidad de respuesta,de

por revision inoportuna delvencimiento de las PQR v

SAC debido al deficientedar

recordar

oportunidad a

notificaciones

elde

las|SED

seguimiento y control delrespuestas, a través deherramienta

Proceso.

SAC

evitando

los correos institucionales,WhatsApp,
aplicativo
mensajes de WhatsApp|personales
al grupo de trabajo de la
SED,

yelectronicos

envi6 de[*Se evidencia Monitoreo de la 12. Y 23

establecido por
utilizando

correosde 18/12/2024, Circular # 152 de
12/09/2024,
elinformes de Atenciéon al Ciudadano a|

institucionales,
lalcomunicaciones
insatisfaccion del usuario. internas

Linea de defensa, el 27 Y 30/12/2024,
grupofrespectivamente.

trabajo
[aCONTROL

lall. El responsable del procesos adjunto
dellas siguientes evidencias: Circular 259

funcionarios y ciudadanos. Cumplida.

Formato L02.01. FO1 BD

2 Adjunta
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permanentes  paraRequerimientos 2024. Cumplidal
que los funcionarios
estén alerta yB.Ajunta DOS (2) conceptos desde la
puedan generar laspficina de Juridica de la SED-
respuestas en loslCumplida.

tiempos establecidos
por la norma.

4.Ajunta Lista de chequeo de los

2.Posibilidad de afectacion
economica, por dafios en
software y hardware y red
de conexion en linea,
debido a la manipulacion
inadecuada de los equipos|
de computo y fallas en la
red eléctrica.

2.El lider de Tecnologia
Informatica elabora copias|

de seguridad
permanentemente de |a
informacién que se

almacena en el servidor
de la entidad, con el fin de
evitar la pérdida de la
informacién digital.

Ejecutar plan de
mantenimiento

preventivo Y|
correctivo de los
sistemas de
informacion y

comunicacion de la
SED

requisitos para la presentacion de la
hoja de vida del personal contratado por|
orden de prestacion de servicios.
Formato cédigo FT-OC-001 Listal
Control Documental Procesos de
Prestacion de Servicios Profesionales y
De Apoyo a la Gestion- Cumplida.

5.Adjunta oficios con las observaciones

3.Posibilidad de afectacién
econémica, por emision de
conceptos y asesorias
juridicas erradas 0
inexactas, debido a criterios|
bajo  fundamento legal
derogados o no aplicables
al asunto juridico de la
institucion.

3.El funcionario de Ila
planta de personal del
area  juridica, segun
requerimiento, validara y
remitira los conceptos
juridicos remitidos por los
profesionales en derecho
contratados por la
entidad...

Revisar y aprobar
los conceptos
remitidos por los
profesionales de
Derecho de las
diferentes areas de

la entidad.

realizadas a las diferentes iniciativas de
proyectos misionales, y se adjunta actas
y fichas de revisién de los proyectos de
infraestructura educativa. Cumplida.

6. Adjunta Auditorias Internas de los
macro procesos de Gestion de Calidad
de Servicios, Cobertura del Servicio
Educativo, Gestion del Recurso|

4.Posibilidad de afectacion
reputacional por vinculacion|

de contratistas por orden de
prestacion de  servicios
(OPS) sin el cumplimiento
de requisitos, debido al
desconocimiento de las
inhabilidades e
incompatibilidades de los
contratistas.

4.El Profesional del Area
Juridica revisara las hojas

de vida del personal
IAdministrativo a
Contratar, teniendo en
cuenta la lista de

verificacion que permite
dar cumplimiento a los
requisitos exigidos por |3
entidad antes de Ia
Vvinculacién a la SED.

Revisar el
cumplimiento de
requisitos del
personal
administrativo  que
se vinculan a la
Secretaria de
Educacion
Departamental.

Humano y Atencion al Ciudadano.
Programa y Plan de auditorias internas
2024 del Sistema de Gestion de Calidad
— Cumplida.

7. Adjunta Informes de Visita a
Establecimientos Educativos. Formato
codigo F01.02. FO1 v3 - Instrumentos de|
evaluacion de establecimientos
leducativos con fines de control, con sus
respectivos planes de mejoramiento
diligenciado. — Cumplida.

5. Posibilidad de afectacion
economica / reputacional
por incumplimiento de las
metas proyectadas en los
diferentes proyectos
presentados por la SED,
debido a la escasa o errada
informacién para lal
formulacion y aprobacion

5.El lider de programas y
proyectos de la SED,
verificara los requisitos de
presentacion de proyectos
del sector y elevara
consultas a las diferentes
areas de la entidad.

del mismo.

Elaborar los
proyectos de
inversion verificando
todos los requisitos
exigidos para la
aprobacién y
asignacion de
recursos.

8. Adjunta EIl proyecto Fortalecimiento
del Plan Territorial de Cualificacion
Docente Vigencia 2024 en
Establecimientos Educativo Oficiales del
Departamento del Putumayo, ejecutado
mediante contrato # 1898 de 4 de
octubre de 2024. Cumplida.

9. Se realiz6 mediante los BPIN de las|
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6.Posibilidad de afectacionfe.Los lideres de los|
reputacional, por laprocesos certificados de|
desertificacion de loscalidad, verificaran
procesos de gestion depermanentemente el
calidad, certificados poricumplimiento de
ICONTEC, debido alrequisitos  exigidos por|
incumplimiento delCONTEC para mantener

requisitos de calidad que
otorga el certificado de
conformidad de procesos.

la certificacion de calidad.

Programar y ejecutar
las auditorias
internas a los
procesos certificados
por ICONTEC

para

oficiales,
Proyecto

7.Posibilidad de afectacion
reputacional por la
imposicion de sanciones |
apertura de  procesos
disciplinarios, por los
resultados negativos de I3
evaluacion del proceso
educativo, debido a
incumplimiento  de  lag
funciones asignadas con la
inspeccion y vigilancia de
los establecimiento
educativos

7.El Lider del area de
Inspeccién y Vigilancia de
la SED, y su equipo de
trabajo realizard las
inspecciones necesarias y
pertinentes,
aleatoriamente a 114
instituciones educativas

Programar y ejecutar
las inspecciones a
las instituciones
educativas del

departamento de
Putumayo para la
\verificacion del
cumplimiento de
requisitos.

Escolar vigencia 2024
2023006860276,
'Fortalecimiento
permanencia de los NNAJ. Cumplida.

iniciativas de las siguientes estrategias

la vigencia 2024:

@) BPIN 2024000060004, (actualizado)
proyecto "Fortalecimiento del acceso VY|
permanencia de los NNAJ, en los E.E.

b) BPIN 2023006860267
"Servicio de Alimentacién
c) BPIN

proyecto

del acceso Y|

PLANA DE ACCION

* Se llevd a cabo las acciones del P.M.
de los 9 riesgos. Presenta evidencia.
MATERIALIZACION

8.Posibilidad de afectacion
reputacional por|
incumplimiento al plan de
acompafiamiento para el
mejoramiento -PAM, debido
a escasa asignacion de
recursos presupuestales al
proceso de gestion de ld
calidad educativa

8.El equipo de Calidad
Educativa, realiza
asistencia técnica a través
de la coordinacion con el
MEN y ONG's de
acciones de
acompafiamiento para la
implementacion de los
referentes de Calidad V|
demés lineamientos.

Presentar y ejecutar

la iniciativa  del
proyecto anual de
ormacion  docente,
al area de
Planeacion y
Finanzas para la
asignacion de
recursos

9.Posibilidad de afectacién
econémica por|
incumplimiento  de  lag
metas de cobertura|
educativa, debido a Ila
desercion escolar
por falta de las estrategias
de permanencia desde el
inicio del afio escolar.

0. El Profesional
Universitario de|
PERMANENCIA liderara 'y
presentara los proyectos
de las diferentes
estrategias de|
permanencia para la
ejecutar la estrategia.

Presentar y ejecutar
las iniciativas de
proyectos de las
diferentes

estrategias de

permanencia para el
cumplimiento de las
metas de cobertura
de educacion
durante la vigencia.

*No se evidencia la materializaciéon de
los 9 riesgo de gestion.

RIESGO DE CORRUPCION
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10.Posibilidad de que porl0.Motivar al usuario apDifundir a través dej|, . . .
accion, omisién o abuso dedenunciar los actos de|os medios deL?r?e:Véiegg%n'\ggmsrgg (\j(eslii/ll;z\ézia
poder se expidanicorrupcién  relacionadosicomunicacion de Iares ectivamente ’ '
certificaciones sinicon el riesgo establecido,|SED, e'COFI)\ITROL' )
informacién  veridica enjpor medio de la creacionprocedimiento paray———

* Anexa matriz del aplicativo SAC -SED|

beneficios de terceros de herramientasjpresentar denunciasen la que se verifica que no existen
tecnologicas — de  facilpor actos dedenunccilas en el Are::\1 de Historias
acceso que  permitanicorrupcion, a traVéSIaboraIes i Cumplida
mantener el anonimato ydel Sistema dePLAN DE ACCION:
la utilizacion del SAC Atencion ai*s 76 1 4ol P.M I.
Ciudadano. € realizo 'a accion del .M , fa
verificacion ingresando al software.
anexa reporte de nébmina de oct- nov-dic|
MATERIALIZACION DEL RIESGO:
El proceso informa que el riesgo no se
materializo para el periodo a reportar.
11.Posibilidad de que porll. Verificar que laRevisar *Se evidencia Monitoreo de la 12. Y 23
accion, omision o abuso definformacion que seperiodicamente quelLinea de defensa, el 27 Y 31/12/2024,

poder se manipule o se dé
uso incorrecto del software
(Sistema de Gestion de Id

Informacion del Talento
Humano - Aplicativo
Humano) para beneficio

propio o de terceros.

ingresa al software sea la

correcta.

se
aplicativo
cumpla
parametros

software.

la informacién que
ingresa en el

establecidos por el

respectivamente.
CONTROL:

Humano,* Anexa matriz del aplicativo SAC -SED

losen la que se verifica que no existen
denuncias en el Area de Historias
laborales - Cumplidal
PLAN DE ACCION:
*Se realizé la accion del P.M | Id
verificacion ingresando al software.

anexa reporte de némina de oct- nov-dic|
MATERIALIZACION DEL RIESGO:
El proceso informa que el riesgo no se
materializo para el periodo a reportar.

RIESGOS DE SEGURIDAD

DE LA INFORMACION

12.Posibilidad de afectacion
econdémica, por perdida de
archivos e informacion por
ataques cibernéticos a los
servidores que almacenan
la informacion de la
prestacion de los servicios,
debido a ausencia de
programas licenciados de
antivirus.

12.La oficina de Servicios
Informéticos presentd las|
necesidades de la entidad

y a la vez
asignacion

para la compra
hardware y software.

presupuestal

Presentar

adquisicion

la solicitaequipos de
con las respectivas

delicencias.

de proyecto para la

iniciativa*Se evidencia Monitoreo de la 12. Y 22
Linea de defensa, el 27 Y 31/12/2024,
respectivamente.

CONTROL:

* Remiti6 las necesidades de
infraestructura tecnoldgica de la SED 4
la oficiha de Tecnologia de Ia
Gobernacion  departamental.  ajunta
oficios y soporte de correo- Cumplida
PLAN DE ACCION:
*Se realizo la accion del P.M , adjuntal
requerimiento de equipos de cémputos.
MATERIALIZACION DEL _RIESGO:
El proceso informa que el riesgo no se
materializo para el periodo a reportar.

de
cémputo

3.2.5 Gestion en

Infraestructura.
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Riesgo Control Plan de Accidén Observaciones
RIESGO DE GESTION
1.Posibilidad delCronograma  [F Utilizacion de los  [*Se evidencia Monitoreo de la 12, y 2a. Linea de
afectacion  reputacionalaprobado formatos aprobados: |[defensa, el 20/12/2024 y 03/01/2025
por hallazgos de los - (FT-SID-005) Respectivamente.
entes de control debido & "Revision de Informe CONTROL
la negligencia del de Interventoria" * El responsable del proceso adjunta Cronograma
contratista frente al - (FT-SID-009) aprobado, acta y oficios: (C.O No. 1492/2023y C.|
cumplimiento de 'Resumen Periddico No. 1493/2023), mediante las siguientes actas:
cronograma de ejecucion de Supervision a * Acta de reunién o comité técnico No. 15 del dia
de proyectos Proyectos” 03/09/2024.
* Celebracion de * Acta de reunién o comité técnico No. 16 del dia
Comités Técnicos  02/10/2024.
periédicos: * Acta de reunidon o comité técnico No. 17 del dia
- (FT-SID-008) 01/11/2024.
'Actas de Comité ¢ Acta de reunidon o comité técnico No. 18 del dia
[Técnico"... 07/11/20-... Cumplida
PLAN DE ACCION
I Presenta evidencias del P.A.
MATERIALIZACION
*No se evidencia la materializacién del riesgo
2.Posibilidad delOrientaciones |Aplicacion de lasfSe evidencia Monitoreo de la 12. y 2a. Linea de
afectacion  reputacionalVigentes delherramientas quedefensa, el 20/12/2024 y 03/01/2025
por el incumplimiento de[DNP consolide losRespectivamente.
las metas del Plan de|(Acuerdos) requisitos necesarioSCONTROL
Desarrollo  debido 2|PPI. Plany basicos, para la* El responsable del proceso adjunta Plan
suficientes recursos paraplurianual  deentrega  de losPlurianual de inversiones, Conceptos técnicos,
pre inversion,inversiones proyectos: Respuesta a solicitudes, observaciones a
Estructuracion e inversion - (FT-SID-002)proyectos.- Cumplidaj
de proyectos en los| "Concepto TécnicoPLAN DE ACCION
sectores de vias, energia de Proyectos'f Presenta evidencias del P.A.
y vivienda - (FT-GRP-MATERIALIZACION
003,004,005) *No se evidencia la materializacion del riesgo
"Concepto de
\Viabilidad"
RIESGO DE CORRUPCION
3.Posibilidad  de recibinAplicar el Aplicar losfSe evidencia Monitoreo de la 12. y 2a. Linea de
cualquier dadiva oProcedimiento |procedimientos y/defensa, el 20/12/2024 y 03/01/2025
beneficio a nombre propiopara la formatos Respectivamente.
0 de terceros para emitirviabilidad en la |establecidos en elCONTROL
conceptos favorables aGestion de Comité de Gestién [* Se dio aplicacion a procedimiento de viabilidad de
un proyecto que noproyectos del proyectos POAI . adjunta oficios conceptos de
cumple con los requisitosPOAI viabilidad, conceptos técnicos - Cumplida]
técnicos minimos para la| PLAN DE ACCION
inversion publica. d Presenta evidencias del P.A.

MATERIALIZACION

*No se evidencia la materializacion del riesgo

RIESGOS DE SEGURIDAD DE LA INFORMACION
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4.Posibilidad delCopia de Solicitud de apoyo aSe evidencia Monitoreo de la 12. y 2a. Linea de
afectacion  reputacionalseguridad de la [Oficina de Sistemasidefensa, el 20/12/2024 y 03/01/2025
por pérdida dejinformacion para conservar laRespectivamente.
informacién publical informacién de [0sICONTROL

(digital) del Proceso
Gestion
Infraestructura.

de
de|

equipos de computo
en riesgo

* Se solicito la realizacion de la copia de seguridad

a Tecnologia Anexa tickets de solicitudes
asistencia técnica - Cumplida|
PLAN DE ACCION
I Presenta evidencias del P.A.

MATERIALIZACION

*No se evidencia la materializacion del riesgo

3.2.6 Gestion en Salud.

Riesgo

Control

Plan de Accién

Observaciones

RIESGO DE GESTION

1.Posibilidad de
afectacién econdmica
y reputacional Por
incumplimiento de los
tiempos de respuestas
establecidos en el
aplicativo  GESDOC
que pueden conllevar
a sanciones o multas
en contra de Ia
entidad.

1.Del despacho del
Secretaria de Salud
realizara la verificacion
diariamente del estado|
de la plataforma
GESDOC de la
informacién allega a la
Secretaria.

2. Solicitud al personal
encargado de la
plataforma GESDOC el
reporte de las
peticiones asignadas.

Mensualmente
realizara unal
verificacion del estado
de la plataforma
Gesdoc, remitiendo
recordatorio por medio|
de la plataforma y en
caso de vencimiento la
Secretaria (0) de Salud

se

oficiara al jefe de area
responsable dejando
como evidencia|

pantallazos de la solitud
lenviada o requerida.

*Se evidencia Monitoreo de la 12. Linea
de defensa, el 03/01/2025.
CONTROL

* El responsable del proceso adjunta
captura de la verificacion del estado de la
plataforma Gesdoc de los meses sep.-
oct-nov-dic 2024 -y reporte de peticiones

asignadas- Cumplidadl
PLAN DE ACCION
*Se llevd a cabo la accion del P.M vy
aporta las evidencias|
MATERIALIZACION

*No se evidencia la materializacién del
riesgo.

2.Solicitud a la
secretaria de servicios|
administrativos para
creacion del cronogramal
de capacitacion sobre el
manejo de Plataforma
Gesdoc al personal
encargado en la
secretaria de salud.

De acuerdo a Ia
respuesta de la solicitud
requerida se brindara
apoyo

cuatrimestralmente  en
las jornadas de
capacitacion sobre el

manejo de la plataforma
GESDOC al personal
encargado.

*Se evidencia Monitoreo de la 13. Linea
de defensa, el 03/01/2025.
CONTROL

* El responsable del proceso adjunta

listado de Asistencia a Capacitacion
GESDOC  10/09/2024- 'y  material
otografico desde el mes de septiembre -
Cumplida

PLAN DE ACCION

*Se llevd a cabo la accion del P.M. aporta
evidencias

MATERIALIZACION

*No se evidencia la materializacién del
riesgo.
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2.Posibilidad deB.La oficina de’AnuaI elaborar el plan  *Se evidencia Monitoreo de la 12. Linea
afectacion econdmicolLaboratorio de Saludmetrolégico y necesidad [de defensa, el 03/01/2025.
y reputacional porPublica debe realizar lade las operaciones de |[CONTROL
incumplimiento de lascontratacion de  lasjconfirmacion * El responsable del proceso adjunta Plan
actividades misionalesactividades deMetrolégica Metrologico 2024 y  envié del plan
del Laboratorio demantenimiento, Metroldgico a las areas de Salud, - oficio|
Salud Puablica comogalibracion, verificacion de 02/12/2024 sobre retiro de equipos
\Vigilancia, controlde equipos de para calibrar .Cumplida
sanitario, control def|aboratorio que PLAN DE ACCION
calidad a la red dejntervienen en la *Se llevé a cabo la accion del P.M. aportal
laboratorios debido arealizacién de los evidencias
los retrasos de laandlisis de eventos de MATERIALIZACION
oficina de Laboratoriojnterés en Salud *No se evidencia la materializacién del
de Salud Publica al noPublica segln la riesgo.

realizar un adecuado|
IVC

necesidad elaborada del
Plan Metrolégico Anual.

4.La oficina de
Laboratorio de Salud
Publica realizara un

inventario y un listado
de necesidades para la|
contratacion Y
adquisicion de insumos,
reactivos, materiales de
referencia para la
ejecucion de los
ensayos de laboratorio
de eventos de interés
en Salud Publica
necesarios para evitar
incumplimientos

Cuatrimestralmente
elaborar la necesidad
ladquisicion insumos,
reactivos, material de
referenciay
cronogramas de
vigilancia de EISP y de
factores de riesgo del
ambiente y del
consumo.

*Se evidencia Monitoreo de la 13. Linea
de defensa, el 03/01/2025.
CONTROL

* El responsable del proceso adjunta]
oficios SSD-LSP 426-2024 del 15-04-
2024, SSD-LSP 460-2024 del 23-04-2024
y SSD-LSP 840-2024 del 22-07-2024,
para priorizar su adquisicién y garantizar|

el cumplimiento de los andlisis en
situaciones de brote o vigilancia rutinaria.
Cumplida

PLAN DE ACCION

*Se llevd a cabo la accion del P.M. aporta
evidencias

MATERIALIZACION

*No se evidencia la materializaciéon del

necesidad de contratar|
personal del laboratorio,
quienes realizaran las
actividades operativas VY|
de seguimiento a los
compromisos y planes
de mejoramiento que
den cumplimiento a los|
estandares de calidad
en salud publica segun
los entes de referencia
nacional y normatividad
vigente.

de seguimiento

riesgo.
5.La oficina delCuatrimestralmente *Se evidencia Monitoreo de la 12. Linea|
Laboratorio de Saludglaborar la necesidad dejde defensa, el 03/01/2025.
Publica pasara aIEontratos adjudicadosCONTROL
Secretario (a), lade personal operativo y[* El responsable del proceso adjunté en el

anterior informe contratos del personal
operativo de seguimiento y actualmente
se esta realizando proceso para los
adicionales que se Publican en el SECOP
- Cumplidd
PLAN DE ACCION
*Se llevd a cabo la accion del P.M. aporta
evidencias

MATERIALIZACION

*No se evidencia la materializacion del
riesgo.

RIESGO DE CORRUP

CION

N/R

El responsable del proceso Informa que
este riesgo fue eliminado
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RIESGOS DE SEGURIDAD DE LA INFORMACION

3.Posibilidad deEl lider del proceso, con| Prevenir lal
afectacion los jefe de area y lavulnerabilidad

reputacional porUnidad de Gestion delcibernética el Secretario
perdida de laTecnologia e((a) de Salud realizar la
privacidad de losjnformacion realizaranpotificacion a la Unidad
correos Institucionalesfortalecimiento de lade Gestion de|
ya que estanpolitica  general  de[Tecnologia e
expuestos a losgestion de seguridad dejinformacion para que se
ataques cibernéticos|a informacion, ademasyealice las acciones
como es lalde realizarfespectivas cuando
suplantacion decapacitaciones a lospcurra el evento, como

identidad, acceso a lafuncionarios que lesevidencia se deja los
informacién otorga correoscorreos o0 los oficios
institucional, etc.institucionales sobre lafeportados por el lider
Debido a la ausenciayulnerabilidad del proceso.
en capacitacion degcibernética, como

uso de correosevidencia se dejara elRealizar las
institucionales  sobreregistré de asistenciajcapacitaciones

\vulnerabilidades
cibernéticas a los
funcionarios que
hacen uso de estas|
cuentas.

Reunio

FT-SIG-009-Acta

FT-SIG-017...

de|
n o Comité anexo

continuas a funcionarios
y contratistas respecto a|
la buenas practicas...

*Se evidencia Monitoreo de la 12 Y 2a
Linea de defensa, el 03/01/2025.
CONTROL

* El responsable del proceso adjuntd

evidencias de capacitaciones sobre
riesgos en el correo electrénico de
28/11/2024 y registro fotogréafico-
Cumplida

PLAN DE ACCION

*Se llevé a cabo la accion del P.M. aportal
evidencias

MATERIALIZACION

*No se evidencia la materializacién del
riesgo.

3.2.7 Gestion de Transito y Transporte.

Riesgo Control il?gigﬁ Observaciones
RIESGO DE GESTION
1.Posibilidad de generarGestionar los recursosN/R *Se evidencia Monitoreo de la 12 Y 2a
Impacto reputacional ypara  adquisicion  en Linea de defensa, el 30/12/2024 Y
econémico por deterioro yjnfraestructura e insumos| 03/01/2025.
pérdida de  expedientestecnolégicos para la ICONTROL
fisicos de comparendos edigitalizacion de  los * El responsable del proceso adjunta
historiales de vehiculos al noexpedientes de documentos del adicional de un técnico en
contar con el espacio fisicocomparendos e sistemas que va hasta el 05/10/2024 -
adecuado y que cumpla conhistoriales de vehiculo vy, Cumplida
los requisitos del ministeriopersonal permanente a PLAN DE ACCION
de transporte en temas decargo de la custodia de *No reporta
seguridad y conservacion defoda la gestion MATERIALIZACION
la gestion documental, paradocumental del DATT, *No se evidencia la materializacion del
el correcto manejo de los|Putumayo. riesgo.
mismos.
2.Posibilidad de impactoRealizar seguimiento aN/R *Se evidencia Monitoreo de la 12 Y 2a
reputacional y econémico porlos comparendos desde Linea de defensa, el 30/12/2024 Y
la generacion deel momento que son 03/01/2025.
prescripciones ocurrencia deentregados por la policial ICONTROL
caducidades de losmediante  una  matriz * El responsable del proceso reportes de
comparendos por causa deldisefiada en Excel. seguimiento a comparendos a través de
inadecuado  proceso  de matriz en Excel - Cumplida
seguimiento y control a los PLAN DE ACCION
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comparendos por la no No reporta

expedicion de la resolucion,
sancion y/o el mandamiento
de pago.

MATERIALIZACION
"No se evidencia la materializacién del
riesgo.

RIESGO DE CORRUPCION

3.Posibilidad de recibir o
solicitar cualquier dadiva o
beneficio a nombre propio o
de terceros para agilizar un
tramite y/o certificar de
manera errada la informacion
de un vehiculo.

Realizar visitas técnicas
de control a cada una de
las sedes operativas del
DATT, para realizar|
aleatoriamente revision a
los tramites de vehiculos|
y cada uno de los
procedimientos que alli se
realizan.

Realizar visitas

que permitan
el monitoreo
de los|

servicios
prestados en
las diferentes
sedes
operativas del
DATT,

*Se evidencia Monitoreo de la 12 Y 2a
Linea de defensa, el 30/12/2024 Y
03/01/2025.
ICONTROL
* El responsable del proceso no aporta

actas de visitas de monitoreo de los
servicios prestados - No Cumplida
PLAN DE ACCION
*No reporta evidencias|

MATERIALIZACION

utiliza la plataforma RUNT,
que ocasione la perdida de
informacién prioritaria en Ia

documentar No se evidencia la materializacion del

los riesgo.

procedimientos

teniendo  en

cuenta el

MIPG.
RIESGOS DE SEGURIDAD DE LA INFORMACION
4.Puede suceder que porEstablecer de formallevar RegistrofSe evidencia Monitoreo de la 12 Y 2a
negligencia y debilidad en ladiaria y permanente ladetallado yLinea de defensa, el 30/12/2024 Y,
gestion de controles defrevision de usuarios ycronologico del03/01/2025.
usuarios y claves por elclaves  del personalpersonal CONTROL
responsable de la plataformaautorizado para ingresarautorizado conf* El responsable del proceso anexa
RUNT, se dé acceso a lajal RUNT. acceso alcaptura de imagenes consultas realizadas
plataforma RUNT. a personal sistema yen el RUNT usuarios autorizados -
no autorizado. que bloquea la datos Cumplida
operatividad del aplicativo VY| historicos  dePLAN DE ACCION
dafie los dispositivos que sus *No reporta evidencias del P.A.

actuaciones .

mision del DATT Putumayo.

MATERIALIZACION
"No se evidencia la materializacién del
riesgo.

3.2.8 Gestion de Seguridad y Convivencia Ciudadana.

Riesgo

Control

Plan de Accién

Observaciones

RIESGO DE GESTION
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1.Posible afectaciénrealizar Backup de laDesarrollar 2*Se evidencia Monitoreo de la 2a Linea
reputacional por la nojnformacion digital enfactividades delde defensa, el 10/01/2025.
implementacion delcada programa de lajcopias de[CONTROL
procedimientos de proteccionsgd, con elseguridad * El responsable del proceso no adjuntaj
de la informacion, comogcompafiamiento de(Backup) en lagvidencia del desarrollo de la accion - No
copias de seguridad|a oficina de sistemasiSGD en el 2022Cumplida
(Backup), debido a losdel proceso delen PLAN DE ACCION
posibles dafios en lostecnologia de lalacompafiamiento [FNo reporta evidencia - Inconsistencia en
equipos de computacion porjnformacién de la Oficina della vigencias del P.A.
fallas eléctricas, antigliedad Sistemas MATERIALIZACION
de equipos o por posibles *No se pudo establecer materializacion
desastres naturales. del riesgo.
2.Posibilidad de afectacionRealizar lajRealizar dos[*Se evidencia Monitoreo de la 2a Linea
reputacional porplanificacion paraseguimientos a lade defensa, el 10/01/2025.
incumplimiento  con losdefinir el plan degjecucién de l0sSICONTROL

tiempos programados en la

accion a ejecutar en

proyectos del

* El responsable del proceso no aportal

para apoyar los procesos de
respuesta de PQR

Sistemas

ejecucion  de  proyectosgl 2024 POAI 2022 evidencia del desarrollo de la accién - No
debido a la mala planificacion Cumplida
en el Plan Operativo Anual PLAN DE ACCION
de Inversiones - POAI *No reporta evidencia - Inconsistencia en
la vigencias
MATERIALIZACION
*No se pudo establecer materializacion
del riesgo.
3.Posibilidad de afectaciénReasignacion Desarrollar 2*Se evidencia Monitoreo de la 2a Linea
reputacional porconstante y efectivaactividades dede defensa, el 10/01/2025.
incumplimiento en loside los PQR(copias delCONTROL
tiempos  estipulados porjasignados a la SGDseguridad * El responsable del proceso Informa que
normatividad a la respuestamediante el(Backup) en lase realiza de manera efectiva Ia
de PQR asignadas a laaplicativo GESDOCI|SGD en el 2022jasignacion de pqgrs - Cumplida|
Secretaria de  Gobierno,al programalen PLAN DE ACCION
debido a la falta de personalcorrespondiente acompafiamiento [FNo reporta evidencia - Inconsistencia en
en la Secretaria de Gobierno de la Oficina della vigencias

MATERIALIZACION
*No se pudo establecer
del riesgo.

materializacion

RIESGO DE CORRUPCION

3 .Posibilidad de afectacion
reputacional ya que el
proceso es dependiente del
conocimiento que los lideres
Y gestores tienen sobre las
actividades y estrategias a
lograr, y al grado de
confianza con el que se
registra la informacion, se
podria ver afectada Ila|
imagen de la entidad.

Realizar constante
socializacion y
aplicacion del Cadigo
de integridad
institucional

Realizar 3
socializaciones
del Cadigo de
Integridad de la
Gobernacion del
Putumayo

*Se evidencia Monitoreo de la 2a Linea|

de defensa, el 10/01/2025.
CONTROL

* El responsable del proceso no aporta
evidencia del desarrollo de la accién - No
Cumplida

PLAN DE ACCION
*No reporta evidencia

MATERIALIZACION
*No se pudo establecer
del riesgo.

materializacion

RIESGOS DE SEGURIDAD DE LA INFORMACION
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4.Posibilidad de pérdida de lalCopia de seguridad [Solicitud de apoyo[*Se evidencia Monitoreo de la 2a Linea
informacién de los planes,de la informacion a oficina delde defensa, el 10/01/2025.
programas y proyectos de la| sistemas paralCONTROL
SGD por la falta de espacio conservar lar El responsable del proceso no adjunta
de almacenamiento| informacion de losgvidencia del desarrollo de la accién - No
disponible en los servidores equipos delCumplida
del area de sistemas de la| computo en riesgoPLAN DE ACCION
Gobernaciébn que en la *No reporta evidencia -
presente vigencia no se MATERIALIZACION
cuenta con copia de *No se pudo establecer materializacion

respaldo.

del riesgo.

3.2.9 Gestién del Emprendimiento y Fortalecimiento Empresarial.

Riesgo

Control Plan de Accién

Observaciones

RIESGO DE GESTION

de los documentos
(fisico y digital) de los|
proyecto en ejecucion
y/o formulacién

1.Puede ocurrir perdidalLa secretaria programardl

defecto se hara con el

apoyo juridico de Ia
secretaria, estas  se
realizan en los dos

primeros meses del afio |
la segunda a mediados de
afo, esto con el fin de los
posibles cambios de OPS.

Capacitacion  enfSe evidencia Monitoreo de la 2a Linea de
dos capacitaciones en elprocedimientos de/defensa, el 10/01/2025.
procedimiento y politicala  politica  delCONTROL
para la organizacion dejgestion * El responsable del proceso adjuntal
archivo la cual se ledocumental evidencia del desarrollo de capacitacion en
solicitara a la secretaria gestion documental - listado de asistencia
de servicios 14/10/2024-y Presentacion - Cumplidal
administrativos 0 en sul PLAN DE ACCION

*Se llevé a cabo la accion del P.M. aportal
levidencias

MATERIALIZACION

*No se evidencia la materializacion del
riesgo.

2.Posibilidad de
afectacion reputacional
por el cargue de

informacién al drive del
correo

comproductividad@putu
mayo.gov.co  sin
respectiva aprobacion,
con errores ylo
desactualizada, debidog
a falta de privacidad en

del administrador.

I3

el manejo de la cuentd

oficina de servicios
administrativos o al apoyo
juridico de la secretaria,
estas se realizan en los
dos primeros meses del
aflo y la segunda &
mediados de apoyo esto
con el fin de los posibles
cambios de OPS

La secretaria programaraCapacitaciéon  enf*Se evidencia Monitoreo de la 2a Linea de
dos capacitaciones en losprocedimientos de/defensa, el 10/01/2025.
procedimientos de gestidonla  politica  delCONTROL

documental y su politica,jgestion * El responsable del proceso adjuntal
la cual se le solicitara a ladocumental evidencia del desarrollo de capacitacion en

gestion documental - listado de asistencia
14/10/2024-y Presentacion - Cumplidal
PLAN DE ACCION
*Se llevé a cabo la accion del P.M. aporta
evidencias

MATERIALIZACION

*No se evidencia la materializacion del
riesgo.
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El apoyo técnico operativo
de la secretaria entregara
los documentos a los
profesionales por medio
del libro radicador, con el
objetivo de hacer
lseguimiento de la
respuesta oportuna

Diligenciamiento
en libro radicador a
la entrega de
documentos a los
profesionales de la|
secretaria

[;Se evidencia Monitoreo de la 2a Linea de
efensa, el 10/01/2025.
CONTROL

[x

El responsable del proceso adjuntal
fotocopia del libro radicador de control de
entrega documentos de septiembre |
diciembre de 2024- Copia de Derechos de
peticion de oct a dic 2024 - Cumplida
PLAN DE ACCION

*Se llevé a cabo la accion del P.M. aportal
levidencias

MATERIALIZACION

*No se evidencia la materializacion del
riesgo.

RIESGO DE CORRUPC

ION

3.La aplicacion parcial
de la normatividad de
contratacién publica ley
80 y el manual de
contratacibon de |4

La secretaria programara
dos capacitaciones en la
ley 80 y en el manual de
contratacion, la cual se le
solicitara a la oficina de

gobernacion deccontratacion o en su
Putumayo, defecto se hard con el
Desconocimiento delapoyo juridico de la
manual de contratacionisecretaria, estas se
de la gobernacién delrealizan en los dos
Putumayo, Asignaciénjprimeros meses del afio vy
para beneficiar a unla segunda a mediados de
particular en laapoyo esto con el fin de
formulacion, ejecucion ofos posibles cambios de
seguimiento  de  unjops.

proyecto de inversion

Capacitacion de la
ley 80 de 1993y el
manual de
contratacién de la
gobernacion de
Putumayo

*Se evidencia Monitoreo de la la. y 2a
Linea de defensa, el 20/12/2024 'y
10/01/2025, respectivamente.
CONTROL

* El responsable del proceso adjuntal
evidencia del desarrollo de capacitacion en
ley 80 y manual de contratacion - listado de
asistencia 20/10/2024- Cumplida
PLAN DE ACCION
*Se llevé a cabo la accion del P.M. aportal
evidencias

MATERIALIZACION

*No se evidencia la materializacion del
riesgo.

RIESGOS DE SEGURIDAD DE LA INFORMACION

N/R

No se identificé riesgo de S.I.

3.3 PROCESOS DE APOYO.
3.3.1 Gestion Juridica.
Riesgo Control Plan de Accion Observaciones

RIESGO DE GESTION
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1.Posibilidad della oficina del grupoRealizar oficio de solicitud*Se evidencia Monitoreo de la 23
afectacion  reputacionalmantendra anualmenteja oficina recursos fisicoslLinea de defensa, el 02/01/2025.
por Inexistencia deldiligenciado y actualizado elpara levantamiento  yCONTROL
lineamientos y directrices|listado para realizarjactualizacion de lost El responsable del proceso
sobre el control de lainventario y determinar losbienes de la oficinaadjunta evidencia del oficio No.

cadena de custodia de los

elementos de computo y/o

Juridica Departamental

0JD-0632 de 14/05/2024 solicitud

elementos de cémputo ypienes devolutivos del Inventario de OJD. a Recursos
de oficina, debido a laasignados. Fisicos- Cumplida]
Falta de control | PLAN DE ACCION
seguimiento a los *Se llevéd a cabo la accién del P.M.
procesos de asignacion aporta evidencias
de bienes. MATERIALIZACION
*No se evidencia la materializacion
del riesgo.
2.Posibilidad dela oficina del grupoDesarrollar cronogramajSe evidencia Monitoreo de la 23|
afectacion econémico ymantendr& mensualmentemensual de los asuntoslLinea de defensa, el 02/01/2025.
reputacional Porla Revision del Correofasignados, con lasiCONTROL
incumplimiento a  loselectronico, Sistema defrespectivas fechas def El responsable del proceso
términos en el tramite delnformacion SIJUD ,vencimiento. adjunta copia de cronograma de
procesos asignados paraGESDOC y LIBRO audiencias de sep. a dic. 2024-
la proyeccion de |aRADICADOR Pantallazos de Revision del
respuesta, debido 4 sistema GESDOC vy del Correo de
demora en el Juridica de Sep. a Dic. 2024,
direccionamiento de la| radicador de oficios GJU en Excel
asignacion y demas. y  SIJUD- Cumplida|
PLAN DE ACCION
Se llevo a cabo la accion del P.M.
aporta evidencias
MATERIALIZACION
*No se evidencia la materializacion
del riesgo.
RIESGO DE CORRUPCION
3.Debido a beneficio aRealizar revision deEl lider de equipo de[*'Se evidencia Monitoreo de la lay
nombre propio 0 de unprocesos y asuntosfrabajo Gestion Juridica,2a Linea de defensa, el
tercero se pueda dar laasignados una vez cadada cumplimiento al24/12/2024- 02/01/2025,
posibilidad de que porjcuatrimestre, con el equipojcronograma Yy revision delrespectivamente
accion u omision o abusojuridico para verificacion dejnforme  mensual  delCONTROL
de poder se profieranestados de los procesosjavance y actuaciones El responsable del proceso
decisiones a favor o enjasighados a lospdelantadas en  cadaadjunta Base de datos de tutelas,
contra de los procesosprofesionales con elproceso judicial, remitidojAcuerdos, procesos  penales,
asignados en beneficioproposito de verificar elen la base de datos dejudiciales solicitudes de

propio o de terceros, o
que puede generar la
toma de decisiones
contrarias a la realidad del
proceso asignado con la
pérdida de confianza de
los usuarios internos,
externos y  sanciones
monetarias.

teniendo en

buen desarrollo de los
procesos que se adelantan
por cada profesional, de lo
cual se debe realizar
cuenta las

actividades; en caso de

encontrar  irregularidades|
se tomaran acciones
preventivas.

cada abogado, quedando
como evidencia el informe
revisado y firmado por
ambas partes.

conciliacion, demandas, derechos|
de peticién, relacién de numeros|
GJD, graficas acuerdos 2024 'y
cronograma comité conciliacion,
indicadores de gestion 2024

Cumplida

PLAN DE ACCION
*Se llevé a cabo la accion del P.M.
aporta evidencias

MATERIALIZACION
*No se evidencia la materializacién
del riesgo.
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RIESGOS DE SEGURIDAD DE LA INFORMACION

4.Posibilidad delLos funcionarios del grupoN/R
afectacion  reputacionalpoficina juridica, cada vez
por incumplimiento a nogue se genere fallas en la|
asistir a  conexionesconectividad se solicitaral
virtuales, propias delmediante la herramienta de
proceso por deficiencia enticket el respectivo soporte

los servicios detécnico, en caso de
conectividad que presta laincumplimiento desde el
entidad. area de sistemas se

informara al lider del
proceso Gestion juridica,
para que reporte el
incumplimiento al lider del
proceso del area de
sistemas. Realizando un
oficio solicitud para soporte
técnico para la oficing
Juridica Departamental.

*Se evidencia Monitoreo de la 1lay

Pa Linea de defensa, el
24/12/2024- 02/01/2025,
respectivamente

CONTROL

* El responsable del proceso
adjunta Relacion de 7 Ticket
solicitando soporte técnico-

Cumplida

PLAN DE ACCION
*Se llevd a cabo las accion del
P.M. aporta evidencias

MATERIALIZACION
*No se evidencia la materializacion
del riesgo.

3.3.2 Gestién de Contratacion.

RIESGO DE GESTION

1.Posibilidad de | La Oficina de | Elaborar y socializar
afectacion reputacional | contraccion dara|a través de los
y econdémico por la|aplicacion al Manual de | correos

inadecuada planeacion | Contratacion y la | institucionales  una
en la estructuracion de | normatividad vigente a|circular cada 6

los procesos |través de la revision | meses

contractuales debido a|diaria de los estudios |recomendando las

la deficiencia en la|previos que se alleguen | buenas practicas

elaboracion de estudios | para la estructuracion de | contractuales y la

previos. los procesos | aplicaciéon del
contractuales que | principio de
adelanta la entidad. planeacion.

*Se evidencia Monitoreo de la la. y
2a Linea de defensa, el 23/12/2024 y
02/01/2025, respectivamente.
CONTROL

* El responsable del proceso adjunta
evidencia de la Circular No. 017
3/09/2024 sobre tipologias
contractuales vy No. 018 del
04/09/2024 sobre obligaciones,
responsabilidades de los supervisores

- Cumplida
PLAN DE ACCION
*Se llevd a cabo la accion del P.M.
aporta evidencias

MATERIALIZACION
*No se evidencia la materializacion del
riesgo.
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2.Posibilidad de|La Oficina de | Elaborar y socializar | *Se evidencia Monitoreo de la la. y
afectaciébn  econdmica | contraccién darda|a través de los|2a Linea de defensa, el 23/12/2024 y
por el desconocimiento | aplicacién al Manual de | correos 02/01/2025, respectivamente.
de los requisitos que | Contratacion y la | institucionales  una | CONTROL
debe contener la | normatividad vigente a|circular cada 6 |* El responsable del proceso adjunta
liquidacion por|través de la revision | meses recordando |la Circular No. 026 del 13/12/2024,
inadecuada semanal de las |los requisitos que|cuyo asunto es liquidacion de
presentacion de | proyecciones de | deben allegarse con | contratos y se envié a las secretarias
documentos para | liquidacion que se|la proyeccion de las|de despacho, jefes de oficina,
efectuar la liquidacion | alleguen para la|actas de liquidacion. |supervisores y apoyos a la supervisién
de contratos estatales revisién juridica y a través de los correos institucional-

suscripcion de las actas
de liquidacién de los
procesos contractuales
de la entidad.

Cumplida

PLAN DE ACCION
*Se llevé a cabo la accién del P.M.
aporta evidencias

MATERIALIZACION
*No se evidencia la materializacion del
riesgo.

RIESGO DE CORRUPCION

3.Debido a presiones
indebidas, recibo o
solicitud de dadivas o
beneficios a nombre
propio o de terceros,
puede darse la
posibilidad de que por
accion, omision o abuso
de poder se profieran
decisiones que
conlleven al
direccionamiento de
procesos contractuales
y la pérdida de
confianza de usuarios
internos y externos.

El lider del proceso de
gestion de Contratacion,

realizard mesas de
trabajo trimestralmente
para revisar las

observaciones
presentadas dentro de
los diferentes procesos
contractuales que se
adelanten con el equipo
de trabajo de la Oficina
de Contratacién, de lo
cual se dejard& como
evidencia los listados de
asistencia, en caso de
encontrar observaciones
ajustadas a la norma se
tendra en cuenta para la
estructuraciéon de los
documentos
precontractuales.

El lider del proceso
realiza un
cronograma para el
desarrollo de las
mesas de trabajo y
emitird una circular
estableciendo las
directrices a tener en

cuenta en el
desarrollo de cada
una de las mesas

que se realicen.

*Se evidencia Monitoreo de la la. y
2a Linea de defensa, el 23/12/2024 y
02/01/2025, respectivamente.
CONTROL

* El responsable del proceso adjunta
la acta No. 02 de 10/12/2024 vy lista de
asistencia de mesa de trabajo sobre
informe de los riegos de corrupciéon en
los procesos contractuales -
Cumplida

PLAN DE ACCION
*Se llevé a cabo la accién del P.M.
aporta evidencias
MATERIALIZACION

*No se evidencia la materializacion del
riesgo.

RIESGOS DE SEGURIDAD DE LA INFORMACION

4.Probabilidad de
afectacion reputacional
por el retraso en la
disponibilidad de la
informacién contractual
debido a fallas técnicas
en el servidor donde se
aloja el aplicativo

El lider del proceso de
gestion de contratacion
realizara el seguimiento
correspondiente a la
funcionalidad del
aplicativo para evitar la
pérdida de la
informacién. En caso de
detectar deficiencias en
el aplicativo el jefe de la
oficina oficiara a la
gestion de tecnologia e

El lider del proceso

de gestion de
contratacion
realizara el
seguimiento

correspondiente a la
funcionalidad del
aplicativo para evitar
la pérdida de la
informaciéon. En caso
de detectar
deficiencias en el

*Se evidencia Monitoreo de la la. y
2a Linea de defensa, el 23/12/2024 y
02/01/2025, respectivamente.
CONTROL

* El responsable del proceso adjunta
Certificado de fecha 23/12/2024,
donde informa que no se presentaron
fallas técnicas en el aplicativo utilizado

para almacenar informacion
contractual - Cumplida
PLAN DE ACCION

*Se llevd a cabo la acciéon del P.M.
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informacién para que | aplicativo el jefe de | aporta evidencias
realice los ajustes | la oficina oficiara a la | MATERIALIZACION
respectivos, como | gestion de | *No se evidencia la materializacién del
evidencia se dejaran los | tecnologia e | riesgo.
oficios reportados por el | informacion para que
lider del proceso. realice los ajustes
respectivos, como

evidencia se dejaran
los oficios reportados
por
proceso

el lider del

3.3.3 Gestion D

ocumental.

Riesgo Control Plan de Accion Observaciones

RIESGO DE GESTION
1.Posibilidad de impacto Se diligencia el Formatof*Se evidencia Monitoreo de la 2a Lined
reputacional porl.Los contratistas y/de préstamo delde defensa, el 30/12/2024.
Insuficientes controlesfuncionarios  del Archivoldocumentos FT-GD-007ICONTROL
para el préstamo delGeneral Departamentalverificando que lall. El responsable del proceso informa
acervo cuando se realice elinformacion entregadaque no hubo solicitudes de préstamos o
documental en la sala depréstamo o consulta dejse regrese bajo lasiconsultas para el periodo de
consulta por lainformacién Diligencia elmismas condiciones enjseguimiento- Cumplida
inadecuada manipulacionformato FT-GD-007-controlpréstamo. 2.El responsable Informa que las
del acervo documentalde préstamo de| solicitudes 'y las respuestas se|
por parte de los usuarios,documentos para garantizar*Se  firma  dejandofesponden de manera electrénica
servidores y contratistasque la informacién regresejconstancia de quienrecibidas por GESDOC o por correo
por desconocimiento ocompleta nuevamente alentrega y quien recibe laelectronico institucional - Cumplida
incumplimiento de laslArchivo, en caso de existirinformacion, este GltimoPLAN DE ACCION
politicas y procedimientosnovedades al momento deles el responsable def*No se llevé a cabo por no presentarse
establecidos para laregresar la informaciénjerificar la  correctajconsultas o] préstamos.
consulta en sala informan al Profesionalentrega de [aMATERIALIZACION

Universitario para tomar lasjinformacion. *No se evidencia la materializacion del

acciones pertinentes; |o| riesgo.

anterior en cumplimiento* Suministrar cuando

Ley General de Archivosjsea posible lal

594 de 2000 informacion de forma

digital a los usuarios|

2.Los contratistas ylque requieran acceso.

funcionarios  del Archivo

General Departamental

cuando se realice las

solicitudes de préstamo de
informacién; para evitar la
salida y manipulacion de los
documentos por terceros, la|
suministran a través de
medios electrénicos.
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2.Posibilidad de impactol.Los contratistas del* Ejecutar los[*Se evidencia Monitoreo de la 2a Lineal
reputacional debido a lajArchivo Generalicronogramas y/de defensa, el 30/12/2024.
pérdida y/o deterioro delDepartamental diario ylactividades de losSiCONTROL

acervo documental
custodiado por el Archivo
General del
Departamento y que se

encuentra dispuesto paral
la consulta de los
usuarios por las

inadecuadas instalaciones|
y unidades de
almacenamiento los|

semanalmente  con elProgramas
objetivo de medir lasMonitoreo
variables de condiciones|Condiciones

establecidos se generalPrevencién

medidas correctivas. de Desastres.

cuales no cumplen con
las especificaciones|
técnicas para el
almacenamiento de
documentos.

2.Los  contratistas  del
IArchivo General
Departamental cuando se
requiera con el objetivo de
garantizar la integridad
fisica de los documentos
realiza el cambio de
unidades de conservacion;
cuando no se realiza el
cambio por falta de insumos
se solicita a Almacén el
respectivo suministro; al
respecto se diligencia los
respectivos formatos de
seguimiento.

3.El Secretario de Servicios
IAdministrativos y el
Profesional Universitario del
IArchivo General
Departamental en
coordinacion con seguridad
y salud en el trabajo
formula e implementa el
Programa de Atencion de
lemergencias y prevencion
de desastres

de[l. El responsable del proceso presental
depevidencias: Formato medicién de Luz -
Formato medicion Temperatura

ambientales toma losiambientales , Programalcorrespondientes al mes de septiembre

registros con los equipos dede Almacenamiento yde 2024- Lista de Registro de
medicidn, si existe registros|Re almacenamiento ymediciones en Excel - Cumplida
por fuera de los rangos|Programa de2.El responsable del proceso informal

deque se solicitan insumos de

informe  para establecerEmergencias y Atencidniconservacion Documental cada que sea

necesario. Cumplida
3.El responsable del proceso anexa el
Plan de Preparacién, Prevencion
Respuesta  ante  emergencias |
contingencias. Cumplidal
PLAN DE ACCION
*Se llevd a cabo la accion del P.M.
presenta evidencias.
MATERIALIZACION

*No se evidencia la materializacion del
riesgo.

3.Posibilidad de
afectacion econémica por
incumplimiento en &
normatividad archivistica|
debido a la no elaboracion
e implementacion  de
instrumentos archivisticos

Departamental cuando selArchivisticos
requiera con el objetivo defentidad.

soportar el cumplimiento de
la normatividad archivistica
presenta  informes de
cumplimiento; en caso de
evidenciar bajo avances,
notifica al Secretario de
Servicios Administrativos a|
través de un informe paral
tomar acciones necesarias.

del Archivo General},lgstrumentos

El Profesional Universitariof Elaboracion

para

de[*Se evidencia Monitoreo de la 2a Linea
de defensa, el 30/12/2024.
[alCONTROL

* El responsable del proceso informa
que los instrumentos archivisticos TRD |
ITVD se encuentran en etapa de revision
y convalidacién- Anexa Oficios SSAD-
1006 15/11/2024 Y 1069 06/12/2024
enviados al AGN sobre correcciones

TDR-TVD- Cumplida
PLAN DE ACCION
*Se llevd a cabo la accién del P.M.
presenta evidencias

MATERIALIZACION
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*No se evidencia la materializacion del
riesgo.

RIESGO DE CORRUPCION

4.Debido a solicitud de
dadivas o beneficios a
nombre propio o de un
tercero 0 a presiones
indebidas puede darse la
posibilidad de que por
accion, omisibn o abuso|
de poder se emitan
certificaciones sin
informacion veridica en
beneficios de terceros 1o
que puede generar
detrimento y pérdida de
confianza de usuarios|
internos y externos

Informe
certificaciones
detallando los

las certificaciones.

sobre los cuales se expiden

sobre laslLa
expedidas,

los

IAdministrativa
soportesiun informe sobre
certificaciones
elaboradas relacionandof El responsable del proceso anexa
soportesireporte de Solicitudes de Certificacion
documentales sobre losExpedidas del periodo septiembre a
cuales se genera
certificacion

Auxiliar*Se evidencia Monitoreo de la 1lay 2a
generalLinea de defensa, el 19/12/2024 -
las[30/12/2024. Respectivamente.

CONTROL

ladiciembre de 2024- del sistema CETIL -
Cumplida

PLAN DE ACCION

*Se llevd a cabo la accién del P.M.
presenta evidencias.
MATERIALIZACION

*No se evidencia la materializacion del
riesgo

RIESGOS DE SEGURIDA

D DE LA INFORMACION

5.Posibilidad de
afectacion  reputacional
por  manipulacion  de
plataforma por terceros
por bajo control con
usuarios, contrasefias V|
firma electronica

Cambios periodicos
lequipos de

el puesto de trabajo.

contrasefia y bloqueos de
computo
cuando no se encuentra en

deSe
constantemente
cambio contrasefias de[CONTROL
acceso a plataforma

realiza[*Se evidencia Monitoreo de la 2a Linea
elde defensa, el 30/12/2024

* El responsable del proceso Informa
que los usuarios y contrasefias CETIL
se inactivan mediante solicitud al
Ministerio de Hacienda - Cumplida
PLAN DE ACCION

*Se llevo a cabo la accién del P.M.
presenta evidencias.
MATERIALIZACION

*No se evidencia la materializacion del
riesgo

3.3.4 Gestion de Finanzas Publicas.

Riesgo

Control

Plan de
Accién

Observaciones

RIESGO DE GESTION

1.Posibilidad de[l.Procedimientos 1.Actualizacion*Se evidencia Monitoreo de la la.y 2a Linea de
afectacion econdmicadocumentados de el 20/12/2024 - 30/12/2024,
y reputacional por| procedimientosrespectivamente.

detrimento patrimonial de  FinanzaslCONTROL

multas y sanciones Publicas responsable del proceso adjunta

Palacio Departamental Mocoa Calle 8 No. 7-40, Codigo Postal: 860001
Conmutador (57+8) 4201515 — Pégina web: www.putumayo.gov.co

Pagina 34 de 48



http://www.putumayo.gov.co/

GOBERNACION DEL PUTUMAYO CODIGO | FT-GEC-002
GESTION DE EVALUACION Y <
e = PROCESO CONTROL VERSION 05
PUTUMAYO
BOBERNAGION FORMATO INFORME DE AUDITORIA FECHA 15/05/2023
NIT. 800.094.164-4
debido a la deficienciaR.Instructivos 2.Elaboracién |procedimiento PT-GFP-004 "Procedimiento
documental de los de instructivosElaboracion de Registro Presupuestal - RP",
procesos de afectacionjmodifica el No. del procedimiento al PT-GFP-036 y
del gasto y delActa de aprobacion No. 036 del 10/12/2024.-
recaudo Cumplida.
2. El responsable del proceso informa que se
encuentra elaborado el instructivo tramites
3.Seguimiento ejecuciones [3.Elaboracion [modificaciones presupuestales, el cual se anexo en
presupuesta|es de informes deel Cuatl’imestl’e antel’iOI’- Cumplida
seguimiento de3- El responsable del proceso, adjunta ejecuciones
ejecuciones  [de gastos de Sep-oct-Nov-2024 - mediante las
presupuestalescuales se hace seguimiento - cumplida
PLAN DE ACCION
*Se llevd a cabo las accién de los 3 P.M. presental
evidencias
MATERIALIZACION
*No se evidencia la materializacién del riesgo.
2.Posibilidad delnducciéon y reinduccion dellActualizacion [*Se evidencia Monitoreo de la la.y 2a Linea de
afectacion economicaproceso al personal de plantajde losdefensa, el 20/12/2024 -  30/12/2024,
y reputacional pory de prestacion de servicios procedimientosfespectivamente.
detrimento patrimonial de  FinanzaslCONTROL
multas y sanciones Publicas 1. El responsable del proceso  Adjunta listado del
debido a la deficiencia 18/12/2024 - de la socializacién del Procedimiento
documental de los PT-GFP-004  Elaboracion de R.P.- Cumplida.
procesos PLAN DE ACCION
*Se llevd a cabo la accion de  P.M. presenta
evidencias
MATERIALIZACION
*No se evidencia la materializacién del riesgo.
3.Posibilidad deClasificacion de cartera Llevar un [*Se evidencia Monitoreo de la la.y 2a Linea de
afectacion econdmica control de (defensa, el 20/12/2024 -  30/12/2024,
y reputacional por| términos para [respectivamente.
detrimento patrimonial evitar CONTROL

ly sanciones debido a
decisiones
administrativas que no
permiten la aplicacion
de medidas de cobro

prescripcion

1. El responsable del proceso adjunta Matriz en
Excel de la Clasificacion de Cartera de cobros
coactivos, para evitar las prescripciones-
Cumplida.

PLAN DE ACCION

Se llevé a cabo la accion de
evidencias

MATERIALIZACION

*No se evidencia la materializacion del riesgo.

P.M. presenta

RIESGO DE CORRUP

CION

4.Dedido al uso de|
trafico de influencias,
puede conllevar a que
se modifique el
beneficiario final de un
pago para beneficig
de otro, lo que puede
generar sanciones
disciplinarias, penales
fiscales.

el cual, a
administracion,
usuarios y
responsable para
dicha operacion.
responsable de

autoriza
designa

identifica de

realizar|

realizar el
cambio de beneficiario se
manera|

Se cuenta con el sistema deDesignar,
informacion financiera (PCT),fevisar,
través de

lajaprobar los
lospagos
un

El

*Se evidencia Monitoreo de la 1la.y 2a Linea de
defensa, el 20/12/2024 -  30/12/2024,
respectivamente.

CONTROL

1. El responsable del proceso adjunta Archivo
Plano de pagos que elaboran los profesionales vy
técnicos de tesoreria constatando que los datos del
beneficiario sean  correctos- Cumplida.
PLAN DE ACCION
Se llevd a cabo la accion de  P.M. presenta
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inmediata porque los evidencias
registros se realizan y se MATERIALIZACION
requieren, en caso de *No se evidencia la materializacién del riesgo.
identificar el responsable se
notifica las instancias,

correspondientes.

RIESGOS DE SEGURIDAD DE LA INFORMACION

5.posibilidad  perdidala secretaria de Hacienda
de la disponibilidad ,ecuenta con un ingeniero de
imagen de la entidadsistemas  encargado de

debido a falta deadministrar permisos, claves
capacitacion deldel software PCT, efectuar
personal de lajas actualizaciones y brindar

entidad, y contar consoporte cuando se generan
personal idéneo paraerrores en el PCT, asi mismo

el uso del Softwaresirve como enlace con la
PCT, lo queempresa PCT LTDA para
conllevaria realizar seguimiento a
errbneamente aproblemas generados en el

realizar causaciones ysoftware PCT para que se dé
cuentas de cobro en launa pronta solucion.
entidad

técnicas

area
sistemas
entidades
bancarias
donde

cuentas

Gobernacion

del Putumayo.

Realzar mesas[*Se evidencia Monitoreo de la la.y 2a Linea de
de/defensa,
trabajo y de
verificacion en
conjunto con el
dedel Secop Il del Adicional al Contrato de prestacion

el 20/12/2024 -
respectivamente.
CONTROL

1. El responsable del proceso adjunta documento

30/12/2024,

y/de Servicios de un ingeniero en sistemas para el
apoyo en la Sec. Hda., listados de Capacitaciones
del18-19-20/11/2024, en temas del sistema PCT-

seCumplida.
encuentran lasPLAN

DE
*Se llevd a cabo la accion de

ACCION
P.M. presenta

maestras de lajevidencias

MATERIALIZACION
No se evidencia la materializacion del riesgo.

3.3.5 Gestion de Recursos Fisicos.

Riesgo Control IZIan_ Qe Observaciones
ccion

RIESGO DE GESTION
1.Posibilidad de impactoProyectar CircularN/R *Se evidencia Monitoreo de la 1la. y 2a Linea de
reputacional por eldirigido a todas las| defensa, el 31/12/2024 - 31/12/2024,
\vencimiento del periodo desecretarias con el fin de respectivamente.
ejecucion de los contratos,orientar el CONTROL
por falta de control yprocedimiento ingreso 1. El responsable del proceso adjunta circular 107

seguimiento en los periodosde bienes por compra,
de ejecucion. traspaso, donacion |
otros; en el marco del
PROCEDIMIENTO

PARA EL INGRESO DE|
BIENES CODIGO: PT-
GRF-001 Versién 02; en

sus etapas de|
verificacion e ingreso.
responsable PU. |

quien haga las veces
Almacenista General.

del 06 de 31/07/2024 sobre el procedimiento PT-GR-
FOO1 de ingreso y salida de bienes de consumo,
devolutivos por compra, traspaso, donacioén y otros,
la cual fue socializada a través de los correos
institucionales a todas las secretarias de la
Gobernacion -Cumplida.
PLAN DE ACCION

*No reporta P.A.

MATERIALIZACION

*No se evidencia la materializacién del riesgo.
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2.Posibilidad de impactoProyectar a través delN/R *Se evidencia Monitoreo de la la.y 2a Linea de

reputacional por causa de
inexistencia e insuficiencia
de funcionarios de planta
para el control Y|
seguimiento de bienes en
servicio debido a la planta
de personal reducida para
la oficina de recursos
fisicos.

necesidad del personal

siguiente  responsable
PU. y quien haga las|
veces

General.

formato de PAA 2024 la

requerido para la
igencia
inmediatamente

Almacenista

defensa, el 31/12/2024
respectivamente.

CONTROL

1. El responsable del proceso adjunta - Plan Anual

de Adquisiciones- PAA vigencia 2024 -Cumplida.

31/12/2024,

PLAN DE ACCION
*No

reporta P.A.

MATERIALIZACION
*No se evidencia la materializacién del riesgo.

RIESGO DE CORRUPCION

3.Debido a la urgencia del
Contratista de que se haga
el ingreso sin respetar el
derecho de turno; sin
respetar de los procesos de|
ingreso; la mala imagen del
funcionario publico,
generando como
consecuencia de pérdida de
confiablidad en los
procesos institucionales
existiendo la posibilidad de
ofrecimiento de dadivas por
parte del contratista al
funcionario o delegado de
almacén al momento de la
\verificacion e ingreso de los
bienes.

Socializar la Circular
dirigida a todas las
secretarias con el fin de
orientar el
procedimiento ingreso
de bienes por compra,
traspaso, donacién y
otros; en el marco del
PROCEDIMIENTO
PARA EL INGRESO DE
BIENES CODIGO: PT-
GRF-001 Version 02; en
sus etapas de
\verificacion e ingreso.
donde se determina
expresamente el tiempo
de radicacion de
procesos para ingresos.

Socializar la
Circular
dirigida a las
secretarias |
oficinas con el
fin de orientar
el

procedimiento

el tiempo de
radicacion de
procesos para
ingresos.

*Se evidencia Monitoreo de la 1la.y 2a Linea de
defensa, el 31/12/2024 -  31/12/2024,
respectivamente.

CONTROL

1. El responsable del proceso adjunta circular 107
del 06 de 31/07/2024 sobre el procedimiento PT-GR-
FOO1 de ingreso y salida de bienes de consumo,
devolutivos por compra, traspaso, donacioén y otros,

ingreso dela cual fue socializada a través de los correos
bienes porinstitucionales a todas las secretarias de la
compra, Gobernacion -Cumplida.
traspaso,

donacién yPLAN DE ACCION

otros; donde[*'Se llevd a cabo la accion de P.M. presenta|
se determinagvidencias

expresamente

MATERIALIZACION
*No se evidencia la materializacién del riesgo.

RIESGOS DE SEGURIDAD

DE LA INFORMACION

4.Posibilidad de impacto
reputacional por perdida de|
la confidencialidad en el
Software PCT  modulo|
almacén por el
desconocimiento de la
operatividad del mismo,
debido a la inexistencia e
insuficiencia de personal de|
planta para cubrir las
necesidades
administrativas de la oficina|
de Recursos Fisicos.

El profesional
Universitario de Ial
oficina de almacén

realiza la conciliacién de
saldos al rendimiento de
los informes SIA Vs.
Balance preliminar,

N/R

*Se evidencia Monitoreo de la 1la.y 2a Linea de
defensa, el 31/12/2024 31/12/2024,
respectivamente.

CONTROL

1. El responsable del proceso adjunta conciliaciones
entre almacén y contabilidad de Bienes Muebles de
sep.-oct-nov 2024 -Cumplida.

PLAN DE ACCION

*No reporta P.M.

MATERIALIZACION

*No se evidencia la materializacion del riesgo.
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3.3.6 Gestion de Te

cnologia e Informacion.

incumplimiento de  soporte
técnico para la prestacion de
servicios internos por la falta de
recurso humano idéneo para
cumplir 'y brindar soporte
técnico a las diferentes|
unidades administrativas de la
entidad.

informacién, realizara el respectivo
estudio de necesidades de personal
cuando sea necesario, teniendo en
cuenta la cantidad y el tipo de
solicitudes de soporte técnico que se
realizan, con el fin de que se
adelanten los respectivos procesos
contractuales del equipo técnico y/o
profesional, de esta manera darle
cobertura total a las solicitudes con
oportunidad y eficiencia, como
evidencia de la actividad se control
se dejardn los contratos, estudios
previos y actas de inicio.

generar Ticket que
permita al usuario
crear y  hacer
seguimiento a los
Ticket de soporte
técnico mediante
un entorno grafico
amigable que
permita visualizar
los requerimientos
solicitado al area
de Tecnologia

Riesgo Control Plan de Accion Observaciones
RIESGO DE GESTION
1.Posibilidad de impactoEl profesional universitario de lalmplementar unaf*Se evidencia Monitoreo de la
reputacional y econoémico porunidad de gestion de tecnologia eplataforma paraRa Linea de defensa, el -

10/01/2025.

CONTROL

1. El responsable del proceso|
no aporta evidencias que
soporten la realizacion de la|
actividad de control -No
Cumplida.

PLAN DE ACCION

No presenta evidencias del
P.M

MATERIALIZACION

No se pudo establecer|
materializacion del riesgo.

informacién y desactualizacién
de los mismos, se puede
generar la alteracién en los
sistemas de informacién, lo que
conlleva a la perdida de Ila

confiabilidad institucional,
recursos de informacion |
\violacion a los sistemas de
informacion.

informacion y aplicar protocolos de

seguridad y privacidad de la
informacion, La Unidad de
Tecnologia y Gestion de Ia

Informacion actualiza los sistemas
de informacién que permiten reducir,
los riesgos de seguridad y privacidad
mediante el registro en el formato:
CREACION Y ELIMINACION DE
CORREOS CORPORATIVO,

informacion y los
requerimientos de
los mismos,
mediante
requerimientos
solicitados por las
areas, Soporte
técnico.

2.Posibilidad de impactoEl profesional universitario de lafFortalecer la*Se evidencia Monitoreo de la|
reputacional por elunidad de gestion de tecnologia e|nfraestructura Pa Linea de defensa, el -
incumplimiento en la capacidadinformacion  realizara  monitoreofecnolédgica 10/01/2025.

de soporte de infraestructuradiario a las incidencias reportadasmediante CONTROL

tecnolégica para la prestacidonen la mesa de ayuda, con el fin dejadquisicion 1. El responsable del proceso
de servicios internos de lajoptimizar los servicios de soportejsoftware yno aporta evidencias que
entidad por falta detécnico y soporte de infraestructurahardware quelsoporten la realizacién de la
consumibles (it dede redes en cada una de laspermitan fortalecerjactividad de control -No
mantenimiento, téner, kitunidades administrativas de laJos procesosCumplida.

unidad de imagen, unidadesentidad. En el caso de registrarjinternos de laPLAN DE ACCION

fusores, lamparas dedemoras en los soportes técnicos,entidad *No presenta evidencias del
proyeccion de video beam,se debe realizar las medidas P.M

elementos Hardwarelcorrectivas correspondientes. Esto MATERIALIZACION
(memorias, discos duros parase realizard en el informe de No se pudo establecer
sus respectivos reemplazos,monitoreo semestral. materializacion del riesgo.
pc, switches, etc)

RIESGO DE CORRUPCION

3.Debido a la ausencia delLa Unidad de Gestion de TecnologiaMonitorear las[*Se evidencia Monitoreo de la
perfiles autorizados para ele Informacion, debera realizar laactualizaciones deRa Linea de defensa, el -
ingreso a los sistemas dejactualizacion de los sistemas delos sistemas de[10/01/2025.

ICONTROL

1. El responsable del proceso
no aporta evidencias que
soporten la realizacion de laj

actividad de control -No
Cumplida. )
PLAN DE ACCION

*No presenta evidencias del
P.M
MATERIALIZACION

c6digo:FT-GTI-006.

No se pudo establecer|
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materializacion del riesgo.

RIESGOS DE SEGURIDAD DE LA INFORMACION

4.Posibilidad de impactolEl

confidencialidad en
deficiencia operativa en

los sistemas de

reputacional por pérdida de laUGTI,
losmonitoreo a la vulnerabilidad de losiseguridad
sistemas de informacion, porsistemas parade la entidad.
lalidentificar

aplicacion de los protocolos enproduccion,

informacidnrealizacion de copias de seguridad

profesional
realiza

de

universitario de

informacién
inconsistencias en
ataques cibernéticos,

laDefinir y establecer*Se evidencia Monitoreo de la
semestralmentela estrategia deRa Linea de defensa, el -

10/01/2025.
CONTROL
1. El responsable del proceso|
no aporta evidencias que
soporten la realizaciéon de la

digital

toda vez que, no seperiddicas, pruebas de actividad de control -No
implementan  protocolos  defuncionamiento en los sistemas. Cumplida. )
seguridad para los mismos. PLAN DE ACCION
*No presenta evidencias del
P.M
MATERIALIZACION
No se pudo establecer|
materializacion del riesgo.
3.3.7 Gestion del Talento Humano.
Riesgo Control IZIan_ge Observaciones
ccion
RIESGO DE GESTION
1.Posibilidad de Riesgol. Realizar mesas de trabajoRealizar *Se evidencia Monitoreo de la 2a Linea de

reputacional
incumplimiento
Manual de funciones yfunciones.

porpara identificar la necesidad de lajseguimientos
demodernizacion del

Manual
1. El

propuestos

defensa,
deja los controlesCONTROL

el - 10/01/2025.

responsable del proceso adjunta
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normatividad vigente 2. Contratar y/ o Gestionar con Documento técnico del proyecto

entidades idéneas para la
modernizacion del Manual de
Funciones de la Gobernacion del
Putumayo.

Fortalecimiento a la Gestion y Direccién
Publica a través del Redisefio Institucional
de la Gob. Ptyo.- Resolucion No. 2130 de
12/12/2024 comité Redisefio Institucional-
las mesas de trabajo se realizaron en el
anterior cuatrimestre- Cumplida.
2. Adjunta Documentos del SECOP Il -
Contrato con la Unién Temporal Sinergia

Institucional- para realizar el Redisefio
Institucional - Cumplida.
PLAN DE ACCION

*Se realizé la accion  del P.M

MATERIALIZACION
*No se evidencia materializacién del riesgo.

RIESGO DE CORRUPCION

2.Posibilidad de recibir o
solicitar cualquier

terceros para realizar
nombramientos sin el
cumplimiento de

dadiva o beneficio aformato
nombre propio o deyvinculacién con la Gobernacion

El profesional encargado dePresentar
hacer el nombramiento diligenciarespectiva
de requisitos
entes
del putumayo, previo al acto de
posesion el cual es anexado a la
historia laboral

de(denuncia ante

competentes.

laj*Se evidencia Monitoreo de la 2a Linea de

defensa, el - 10/01/2025.
CONTROL
1. El responsable del proceso adjunta

Formatos de Verificacion de hojas de vida |
requisitos de funcionarios que fueron
nombrados en agosto y septiembre -

requisitos legales

El profesional encargado deRevocar
hacer el nombramiento diligenciajacto

formato de verificacibn  dejadministrativo
competencia  previo a lague otorga el
expedicion del actonombramiento.

administrativo de nombramiento
el cual va firmado por Profesional

Cumplida.
2. Adjunta Formato de verificacion de
competencias y experiencia - Cumplida.
PLAN DE ACCION
*No  presenta

el

evidencias  del P.M

MATERIALIZACION

y econdmica por un
posible detrimento al
patrimonio y desgaste
administrativo por falta
de un instrumento que
sea efectivo para |3
liquidacion de salarios |
demas prestaciones
sociales al personal de
planta.

especializado del é&rea de *No se evidencia materializacion del riesgo.
Gestion Humana.
RIESGOS DE SEGURIDAD DE LA INFORMACION
3.Posibilidad delustificar la necesidad de laPresentar la*Se evidencia Monitoreo de la 2a Linea de
afectacion reputacionaladquisicion de un Software parapropuesta a ladefensa, el - 10/01/2025.

agilizar los procesos de NominaSecretaria delCONTROL

de la Gobernacion del Putumayo.|Servicios

de recursos

administrativospantallazo programa SIS-APOLO, modulo
para la gestion

1. El responsable del proceso adjunta

Nomina - Talento Humano, en el cual se
realizara el proceso de nomina - Cumplida.
PLAN DE ACCION

*Se llevod a cabo la accién del P.M.
MATERIALIZACION

*No se evidencia la materializacion del
riesgo.

3.4 PROCESOS

DE EVALUACION.
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3.4.1 Gestion de Evaluacion y Control.

Riesgo Control Plan de Accidén Observaciones
RIESGO DE GESTION
1.Posibilidad deElaboracion del PlanSocializaciones en ComitéFSe evidencia Monitoreo de la 1la. y 2a
afectacion reputacionalAnual de Auditoria,|nstitucional deLinea de defensa, el 30/12/2024-
como Incumplimiento enPlan  Operativo y[Coordinacion de control02/01/2025 respectivamente.
la  presentacion  dePlan Fomento de lalnterno (CICI) sobre Ia

informes a entes de
control y partes
interesadas, Por|
Incorrecta  planeacion
de los compromisos,
incumplimiento de los
termino y/o insuficiencia
recursos
administrativos.

cultura del control

importancia presentacion a|
tiempo de informes a entes
de control y partes
interesadas.

Oficio o Circular dirigida a|

lideres de procesos 'y
oficina de atencion al
usuario referente a los

temas de presentacion de
informes a entes externos vy
partes interesadas.

ICONTROL

1. El responsable del procesos Anexa
el Pla Anual de Auditorias  vigencia
2024 modificado y aprobado mediante
acta No. 003 de 19/09/2024 - Plan
Operativo y Plan de Fomento a la

Cultura de Autocontrol - Cumplida.
PLAN DE ACCION
Se llevo a cabo las acciones del P.M.

presenta oficio OCI- 235 25/09/2024
Reporte de informacion obras
inconclusas y OCI-241 4/12/2024
Cumplimiento Planes de Mejoramiento.
MATERIALIZACION

"No se materializo el riesgo.

RIESGO DE CORRUPC

ION

2.Alteracion de laEl Jefe de Oficina deEl Jefe de Oficina de
informacion, Control interno  deControl Interno de Gestion
Favorecimiento aGestion realizarealiza un  Informe
Terceros, Influenciamesa de trabajo decuatrimestral del avance vy
Politica y/lomanera cuatrimestralactuaciones  adelantadas
Ocultamiento de lapara la revision deen cada proceso , remitido
informacion. puedenprocesos activos apor cada profesional del
generar Informescargo del equipojequipo técnico de la oficinal
ajustados a interesestécnico de la oficinade control interno  de
particulares con el fin dede control interno degestion designado:
obtener un beneficio/gestion, con  elsolicitado y revisado por el
Generando Informesjproposito de verificardefe de Oficina de Control

con contenido que no|
reflejen la realidad de
los temas evaluados
Sanciones, demandas,
destituciones, Pérdidal
de credibilidad de laf
oficina de control interno
de gestion

el buen desarrollo de
los procesos que se
adelantan por cada
uno de los
profesionales del
equipo técnico de la
oficina de control
interno de gestion...

interno de Gesti6n, queda
como evidencia el informe
realizado, y acta elaborada.

*Se evidencia Monitoreo de la 1a. y 2a
Linea de defensa, el 30/12/2024-
02/01/2025 respectivamente.
CONTROL

1. El responsable del procesos Anexal
Acta No. 003 19/09/2024 y No. 004

17/12/2024 socializaciébn de los
actuaciones adelantadas en cada
lproceso- Cumplida.

PLAN DE ACCION

*Se llevd a cabo la accién del P.M.
presenta evidencias
MATERIALIZACION

*No se materializo el riesgo.

RIESGOS DE SEGURIDAD DE LA INFORMACION
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3.Posibilidad delLos funcionarios deRealizar copias def*Se evidencia Monitoreo de la la. y 2a
afectacion reputacionalla Oficina de Controlseguridad de maneralLinea de defensa, el 30/12/2024-
como perdida de lasjnterno de Gestion,cuatrimestral en el drive del02/01/2025 respectivamente.
evidencias y trazabilidadcada vez que secorreo Institucional ICONTROL
documental de losgenere Informacion 1. El responsable del procesos Anexal
asuntos auditados quePublica Reservada, pantallazo del Drive de control Interno
estdn almacenados enyerifican que la Cumplida.
los equipo, porinformacion
deficiente suministrada 0 PLAN DE ACCION
implementacion derecibida, seal Se llevd a cabo la accién del P.M.
politicas de control dealmacenada, presenta evidencias
conservacion de laprotegida y
informaciébn que  sefespaldada, de MATERIALIZACION
produce diariamente enjacuerdo a lo No se materializo el riesgo.
los equipos de cdmputoestablecido en los
de la oficina controlprotocolos de Ia
interno. Politica General de

Gestion de

Seguridad de la

Informacion de la

entidad...

3.4.2 Gestion de Control Disciplinario.

Control Plan de Accién

Observaciones

reputacional porn
incumplimiento en los
términos en el tramite|
de los procesos
disciplinarios, debido &
la demora en Ia
designacion de
defensores de oficig
y/o por la demora en
la respuesta por parte
de las dependencias VY|
otras entidades, en
allegar

1.El

Riesgo
RIESGO DE GESTION
1.Posibilidad de
afectacion

cuadro

estado

informacion |

Coordinador
Mantendra
diligenciado y actualizado

disciplinarios,

El Coordinador de
Grupo mantiene el
cuadro de
procesos|procesos
verificando  ellactualizado en
de los procesos y enforma periddica

del Grupo
mensualmente
el
de

caso de presentarse demora enmensual con |3
un proceso por falta departicipacion en
designacion de defensor defreuniones de
oficio, se informara altrabajo se realiza
profesional encargado della actividad de
asunto para que solicite elseguimiento, lo
apoyo a consultorios juridicos. (cual queda
lsoportado

mediante acta.

*Se evidencia Monitoreo de la la. y 2a
Linea de defensa, el 31/12/2024 -
08/01/2025. respectivamente.

CONTROL

1. Los responsables del proceso anexan
evidencias correspondientes a los meses|
de septiembre, octubre, noviembre Y|
diciembre de 2024.lgualmente se contd con
la  colaboracion de la  Fundacion
Universitaria UNICERVANTES para |4
designacién de Defensores de Oficio dentro|
de los procesos 019-2023 y 047-2023 pard
la etapa de juzgamiento. Se anexa acta de
posesién de las estudiantes de Consultorios|
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pruebas para la tomaR.El Coordinador del Grupo Juridicos. Cumplida,

de decisiones.

Mantendrd; mensualmente
iligenciados y actualizado el
uadro de procesos
isciplinarios, verificando el
stado de los procesos y en
aso de presentarse demora en

un proceso por falta de
respuesta de parte de
ntidades u otras

ependencias , se reitera la

olicitud de informacion por
parte del profesional
responsable  del  proceso,

dvirtiéndoles sobre...

2. Adjunta Actas 03/30/12/2024 seguimiento|
al estado de procesos - Acta de mesa de|
trabajo de 30/10/2024. Cumplida,

PLAN DE ACCION
|*Se llevd a cabo
presenta
MATERIALIZACION
*No se evidencia materializacion del riesgo.

la acciéon del P.M.
evidencia.

RIESGO DE CORRUP

CION

2.Debido a presiones
indebidas, recibo o
solicitud de dadivas o
beneficios a nombre
propio o de un tercero,
puede darse la
posibilidad de que por
accion , omision 0
abuso de poder, se
profieran decisiones a
favor o en contra de|
los sujetos procesales
en beneficio propio o
de terceros, lo que
puede generar la toma
de decisiones|
contrarias a la realidad
procesal y la pérdida

3.El Coordinador del Grupo de
Control Disciplinario Interno
realiza mesa de trabajo una
vez al mes para la revision de
procesos activos a cargo del
grupo, con el proposito de
verificar el buen desarrollo de
los procesos que se adelantan
por cada uno de los
profesionales del Grupo, de lo
cual se deja las evidencias en
las actas de mesa de trabajo ,
en caso de  encontrar
irregularidades se toman las
acciones.

El Coordinador del

actuaciones
adelantadas en
cada proceso
disciplinario,

abogado
designado
solicitado
revisado por
Coordinador
Grupo,
como evidencia el
informe realizado,
ly acta elaborada.

y

Yy
el

del

grupo realiza unlLinea de defensa, el 31/12/2024 -
Informe  mensual08/01/2025.
del avance  YCONTROL

rendido por cada

queda

*Se evidencia Monitoreo de la 1A. y 2a

1. El responsable del proceso informa que
durante este periodo no se profirié ningin
tipo de decision de fondo. Se encuentran en
etapa de juzgamiento 2 procesos por juicio
ordinario y 1 proceso por juicio verbal.
Cumplida.

PLAN DE ACCION

*No se llevo a cabo la accion del P.M. no
presenta evidencias

MATERIALIZACION

No se evidencia materializacion del riesgo.

reputacional por
incumplimiento en los
plazos  establecidos
para generar copia de
seguridad de toda la|
informacién, que se
produce diariamente
causandose perdidal
en los dispositivos
destinados para ello.
deficiente

implementacion de

cada vez se genere
Informacion Publica
Reservada, verifican que I3
informacién  suministrada o
recibida, sea almacenada,
protegida y respaldada, de
acuerdo a lo establecido en los
protocolos de la Political
General de  Gestiébn de
Seguridad de la Informacion del
Ministerio....

que

de confianza de los

usuarios internos

externos.

RIESGOS DE SEGURIDAD DE LA INFORMACION

3.Posibilidad ded.Los funcionarios del GrupoDurante el periodo[*Se evidencia Monitoreo de la 1A. y 2a
afectacion de Control Disciplinario Interno,correspondiente  |Linea de defensa, el 31/12/2024 -

novedad o suceso
que haya colocado

dependencia.

del 1 de enero all08/01/2025.
30 de abrii delCONTROL
2024, NO  sell.El responsable del proceso informa que|
presentd ningunaDurante el periodo comprendido entre el

en riesgo lajcolocado en riesgo la seguridad de g
seguridad de lajinformacion documental que maneja esta
informacion dependencia. Archivo que se conserva en
documental  quegel One Drive a través de una direccion de
maneja lalcorreo electronico habilitada por el Jefe de

01/09/2024 31/12/2024 no se presentd
ninguna novedad o suceso que hayal

la Oficina UGTI. Se anexa como evidencia|
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politicas de control de5.Los funcionarios del GrupoDurante el primerpantallazo de acceso y carpetas de archivo.

conservacion de lade Asuntos Disciplinarios,cuatrimestre lalCumplida

informacién. falta deresponsables del manejo decoordinadora  def2. El responsable del proceso informa que|

conciencia eninformacion publica reservada,grupo, secretaria yicomparten informaciéon relacionada con

seguridad. deben tener asignado unicontratista del[documentos secretariales 'y procesos
usuario y contrasefia cada vezjapoyo compartenescaneados archivados de varias vigencias
que requieran acceder aljnformacion almacenado en el servidor. Se anexa como
archivo de procesosfelacionada  congevidencia pantallazo de acceso. Cumplida,

disciplinarios almacenado en eldocumentos 3. El responsable del proceso informa que|

servidor. La visibilidad ejsecretariales ylcon la asesoria de la Unidad de Gestion de
ingreso al archivo de procesos|procesos Tecnologia e Informacion -UGTI-, cuentan
disciplinarios, s6lo  estardescaneados con usuario y contrasefia propia. Ademas,
disponible para aquellosgarchivados dejse adopté realizar una copia de seguridad

servidores publicos que tenganyarias  vigencias|de la informacién contenida en los equipos

los permisos de accesojalmacenado en elde computo de la oficina en dos discos
definidos por la Oficina... servidor. Laduros externos- Cumplida.,
visibilidad e
ingreso  a estePLAN DE ACCION
archivo esta*Se llevo a cabo las acciones 1.2 y 3 del
disponible paralP.M.
los servidores
publicos YIMATERIALIZACION
contratista de[*No se evidencia materializacion del riesgo.

apoyo a secretaria,
segun con lo indical
la Politica General

de Gestibn de

Seguridad de la

Informacion.
6.Los funcionarios del GrupoDurante el primer
de Asuntos Disciplinarios,cuatrimestre los
deben asegurarse que en cadafuncionarios del

momento cuentan conGrupo de Asuntos

contrasefas fuertes, con base
a la politica de contrasefias
seguras definidas por la Oficina

de Informacién Pdblica. El
Coordinador del Grupo de
Asuntos Disciplinarios debe

asegurarse que los servidores
publicos cambien regularmente
la contrasefia para acceso al

Disciplinarios, con
la asesoria de la
Unidad de Gestién
de Tecnologia e

Informacion -UGTI
., cuentan con
usuario y

contrasefia propia.

archivo de procesos
disciplinarios, prohibiendo de
esta forma su reutilizacion
osterior...

4. ACCIONES QUE NO EVIDENCIAN CUMPLIMIENTO EN EL 3er CUATRIMESTRE DE

2024.

PROCESO

| ACCIONES SIN CUMPLIMIENTO
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PROCESOS ESTRATEGICOS

GESTION DE
PROYECTOS

No se anexa evidencia valida de la ejecucion de la accion de control:

“El Profesional Especializado de Banco de Proyectos gestiona una capacitacion al
equipo de trabajo de banco de proyectos respecto a la responsabilidad disciplinaria,
fiscal y penal por el detrimento de los recursos de la entidad usados en proyectos no
viables, de igual forma en tematica del cddigo de Integridad de la entidad. En caso de
encontrar irregularidades se tomaran las acciones correspondientes.” (Riesgo de
Corrupcién)

GESTION DE
COMUNICACIONES

No hay reporte ni evidencia de la ejecucion de la accion de control: “Disponer de
los servicios y procedimientos de la oficina de Prensa y Comunicaciones y de su
personal de apoyo, reducir el riesgo socializando los formatos FT GC 001
Registro de eventos institucionales y FT GC 002 Solicitud cubrimiento de
eventos institucionales”. - (Riesgo de Gestién)

No hay reporte ni evidencia de la ejecucion de la accién de control: “Consejos
de Redaccién cuando se estimen conveniente, evaluacién de trabajos
realizados en dias anteriores, proyeccion de actividades a desarrollar.
Cubrimientos periodisticos deben ser subidos a las redes sociales en tiempo
real. Mensualmente el personal de apoyo a Comunicaciones, debera llenar y
entregar al Lider del proceso, los formatos FT GC001 y FT GC 002,
indispensables para elaborar la Tabla de Indicadores. En caso de elaboracién
de boletines (aunque este formato ya poco se usa), deberan ser aprobados por
el Secretario correspondiente o jefe de oficina, posteriormente pasaran a ser
redactados por los miembros del Consejo de Redaccién con el visto bueno del
Lider del proceso de Gestibn de Comunicaciones, en caso de encontrar
irregularidades, se tomaran las acciones. Competentes documentadas y realizar
el respectivo seguimiento antes de su publicacion oficial”. - (Riesgo de
Corrupcién)

No hay reporte ni evidencia de la ejecucion de la accion de control:

“El Lider de Proceso de Gestion de Comunicacion y los profesionales de apoyo
solicitaran el respaldo de la oficina de sistemas con el visto bueno del despacho
del gobernador para corregir problemas en el proceso de seguridad cibernética
de las plataformas digitales”. - (Riesgo de Seguridad de la Informacion)

GESTION DEL
CONOCIMIENTO Y
LA INNOVACION

*Conformacion de grupo de lideres GESCO a cargo de acumular, Sistematizar,
ordenar, clasificar la memoria institucional del talento humano activo y ademas
el que se retira del cargo por jubilacion. (Riesgo de Gestion)

*Formalizar y Reglamentar el grupo técnico de trabajo gestidon del conocimiento
en toda la entidad. Con funciones y cronograma de actividades por vigencia.
(Riesgo de Gestion)

*Seguimiento a la memoria institucional y los criterios para su conservacion y
proteccion, de toda la informacién apropiada por el proceso en la vigencia.
(Riesgo de Gestion)

* Seguimiento a las evidencias desarrolladas en la vigencia por el proceso de
gestion del conocimiento y la innovacion (Riesgo de Gestion)

* Seguimiento a la Sistematizacion o documentacion del conocimiento
recopilado por el proceso de gestién del conocimiento y la innovacion durante la
vigencia. Realizar recomendaciones de uso y apropiacion con los resultados.
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(Riesgo de Gestion)

* El Lider de Proceso y los profesionales del grupo de trabajo de Gestion del
Conocimiento y la Innovacion realizan mesa de trabajo una vez al mes para la
revision de procesos activos a cargo del grupo, con el proposito de verificar el
buen desarrollo de los procesos que se adelantan por los profesionales del
Grupo, de lo cual se deja las evidencias en las listas de asistencia de dichas
mesas de trabajo, en caso de encontrar irregularidades se toman las acciones.
(Riesgo de Corrupcién.

PROCESOS MISIONALES

PARTICIPACION
CIUDADANA E
INCLUSION SOCIAL

*La Secretaria de Desarrollo Social mantendra un registro y control de los oficios internos
y externos del Despacho. (Riesgo de Gestion)

*La Secretaria de Desarrollo participara de las capacitaciones continuas a Funcionarios y
Contratistas realizada respecto a lineamientos, orientaciones y procedimientos. (Riesgo
de Gestion)

*La Secretaria de Desarrollo Social realiza seguimiento y monitoreo de
contratos/convenios mediante la revision de informes de avance presentados
por los contratistas. (Riesgo de Gestidn)

*Los funcionarios de la Secretaria de Desarrollo Social verifican que la
informacion suministrada o recibida, sea almacenada, protegida y respaldada,
de acuerdo a lo establecido en los protocolos de la Politica General de Gestién
de Seguridad de la Informacion del Ministerio. (Riesgo de Seguridad de la
Informacién)

GESTION DE | “Realizar visitas técnicas de control a cada una de las sedes operativas del DATT, para
TRANSITO Y | realizar aleatoriamente revision a los tramites de vehiculos y cada uno de los
TRANSPORTE procedimientos que alli se realizan.” - (Riesgo de Corrupcion)

*Realizar backups de la informacion digital en cada programa de la sgd, con el
GESTION DE | acompafiamiento de la oficina de sistemas del proceso de tecnologia de la informacion.
SEGURIDAD Y | (Riesgo de Gestidn)
CONVIVENCIA *Realizar la planificacion para definir el plan de accién a ejecutar en el 2024.
CIUDADANA (Riesgo de Gestién)

*Realizar constante socializacién y aplicaciéon del Cddigo de integridad institucional
(Riesgo de Corrupcion)
*Copia de seguridad de la informacién. (Riesgo de Seguridad de la Informacion)
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*El profesional universitario de la unidad de gestidn de tecnologia e informacion realizara
monitoreo diario a las incidencias reportadas en la mesa de ayuda, con el fin de
optimizar los servicios de soporte técnico y soporte de infraestructura de redes en cada
una de las unidades administrativas de la entidad. En el caso de registrar demoras en los
soportes técnicos, se debe realizar las medidas correctivas correspondientes. Esto se
realizara en el informe de monitoreo semestral. (Riesgo de Gestion)

*El profesional universitario de la unidad de gestion de tecnologia e informacion realizara
monitoreo diario a las incidencias reportadas en la mesa de ayuda, con el fin de
optimizar los servicios de soporte técnico y soporte de infraestructura de redes en cada
una de las unidades administrativas de la entidad. En el caso de registrar demoras en los
soportes técnicos, se debe realizar las medidas correctivas correspondientes. Esto se
realizara en el informe de monitoreo semestral. (Riesgo de Gestion).

*La Unidad de Gestion de Tecnologia e Informacion, debera realizar la actualizacion de
los sistemas de informacion y aplicar protocolos de seguridad y privacidad de la
informacion, La Unidad de Tecnologia y Gestion de la Informacion actualiza los sistemas
de informacién que permiten reducir los riesgos de seguridad y privacidad mediante el
registro en el formato: CREACION Y ELIMINACION DE CORREOS CORPORATIVO,
cédigo: FT-GTI-006. (Riesgo de Corrupcién)

*El profesional universitario de la UGTI, realiza semestralmente monitoreo a la
vulnerabilidad de los sistemas de informacion para identificar inconsistencias en
produccién, ataques cibernéticos, realizacion de copias de seguridad periddicas, pruebas
de funcionamiento en los sistemas. (Riesgo de Seguridad de la Informacion)

RECOMENDACIONES

Recomendar a la Secretaria de Desarrollo Social, cumplir con el reporte oportuno del
seguimiento al Mapa de Riesgos de Gestién Participacion Ciudadana e Inclusion Social,
adjuntando las evidencias de las acciones de control correspondientes a la mitigacién o
reduccion de cada riesgo, Debido a que en el presente seguimiento no realizaron el debido
reporte.

Recomendar a los lideres de cada proceso, atendiendo el esquema de Lineas de Defensa, y
en el marco del Modelo Integrado de Planeacion y Gestion —MIPG-, a realizar el seguimiento
periédico (recomendable mensual) a los mapas de riesgos de su(s) proceso(s) a cargo
(efectividad de los controles y cumplimiento de las actividades propuestas en el plan de
accion), evitando la materializacion de los mismos. Del seguimiento realizado a las acciones
de control se debe dejar evidencia.

Realizar el monitoreo de los mapas de riesgos de cada proceso de manera efectiva, por parte
de la Segunda Linea de Defensa, donde se valide la informacién segun las evidencias que
cada proceso reporte, ademas de las acciones de control para mitigar sus riesgos.
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e Solicitar a los responsables de la primera linea que realicen los respectivos monitoreos
a los mapas de riesgos de sus procesos de manera oportuna indicando la fecha de
seguimiento y anexando las evidencias validas.

Fecha de emision del Informe: 27/01/2025

AUDITORES NOMBRE FIRMA

LIDER GILBERTO PARDO LOPEZ
Jefe Oficina Control Interno de Gestion

EQUIPO MARTHA CECILIA LEYTON
AUDITOR Profesional OCI
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