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¢ Resolucién interna N° 1034 de 2022 “Por medio de la cual se establece la Conformacion de
las Lineas de Defensa al Interior de la Gobernacién de Putumayo, y se asignan
responsabilidades a las mismas, de acuerdo con el Modelo Estéandar de Control Interno —
MECI-

e Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién Publica en la relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015”

« Mapas de Riesgos (Operativos, Corrupcion y Tecnoldgicos) vigencia 2023 adoptados por
cada uno de los procesos de la instituciéon

e Politica de Administraciéon de Riesgos adoptada por la entidad.

PARTICIPANTES

AUDITORES AUDITADOS
(Nombre y Cargo) (Nombre y Cargo)
GILBERTO PARDO LOPEZ
. LIDER DEL TODOS LOS
LIDER Jefe OﬂcmaGCor!t'roI Interno de PROCESO PROCESOS
estién
EQUIPO MARIO FERNANDO FAJARDO LIDER DEL SECRETARIOS DE
AUDITOR ARTEAGA PROCEDIMIENTO | ,_ DESPACHOY
Profesional OCI JEFES DE OFICINA

{ RESULTADOS DE LA AUDITORIA b ]

En cumplimiento de los roles de Enfoque a la prevencion, Evaluacion de la gestion del riesgo,
Evaluacion y seguimiento, y al Plan Anual de Auditoria Vigencia 2024, la Oficina de Control
Interno de Gestién da a conocer el Informe de Auditoria sobre el seguimiento a los Mapas de
Riesgos (Tercera Linea de Defensa), de los procesos que lo formularon, correspondiente al
Primer Cuatrimestre de 2024, asi:

1. PROCESOS QUE FORMULARON MAPAS DE RIESGOS VIGENCIA 2024,
CANTIDAD DE RIESGOS Y ACCIONES FORMULADAS, CUMPLIDAS Y NO
CUMPLIDAS

En el siguiente cuadro se relaciona la cantidad de riesgos formulados por cada proceso
(Revisar el cuadro anexo en el que se relaciona el responsable de cada proceso) de la
Gobernacién del Putumayo, el numero de acciones propuestas para mitigar los riesgos,
también el numero de acciones cumplidas y de acciones no cumplidas para el Primer |
Cuatrimestre del 2024.
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i N° DE N° DE N° N° ACCIONES
N° PROCESO RIESGOS ACCIONES ACCIONES NO
FORMULADOS | PROPUESTAS CUMPLIDAS CUMPLIDAS
1 | Gestion de Direccionamiento 3 4 2 2
Departamental
2 | Gestion de Proyectos 3 4 3 0
3 | Gestion de Comunicaciones 3 3 0 3
4 | Gestion de Conocimiento la
Innovacion ] 5 10 0 5
5 | Administracion del Sistema
Integrado de Gestién 2 9 2 ¥
6 | Gestién de Atencion al Usuario 3 3 3 0
7 | Gestién de Partici_pacién 4 8 6 2
Ciudadana e Inclusién Social
8 | Gestion del Desarrollo 3 3 3 0
Agropecuario y Medio Ambiente
9 | Gestién en Educacion 12 12 10 2
10 | Gestion en Infraestructura 4 4 -] 1
11 | Gestion en Salud 4 T 5 2
12 | Gestion de Transito y Transporte 4 4 3 1
13 | Gestion de  Seguridad vy
Convivencia Ciudadana % 7 0 7
14 | Gestion del Emprendimiento y 3 4 4 0
Fortalecimiento Empresarial
15 | Gestion Juridica 4 4 3 1
16 | Gestion de Contratacion 4 4 4 0
17 | Gestién Documental 5 8 ot 1
18 | Gestion de Finanzas Publicas 5 7 T 0
19 | Gestiéon de Recursos Fisicos 4 4 4 0
20 | Gestion de Tecnologia e
Informacién y 4 4 3 1
21 | Gestién del Talento Humano 3 3 5 0
22 | Gestién de Control Disciplinario 3 6 5 1
23 | Gestién de Evaluacion y Control 3 3 ] 0
TOTAL 92 115 86 29

CONCLUSIONES DE LA FORMULACION Y CUMPLIMIENTO DE LOS MAPAS DE
RIESGOS, PRIMER CUATRIMESTRE DE 2024:

v El Mapa de Procesos de la Gobernacion del Putumayo estd compuesto por 23 Procesos (5
Estratégicos, 9 Misionales, 7 de Apoyo y 2 de Evaluacién). Cada proceso presenté su
respectivo Mapa de Riesgos para la vigencia 2024, en el cual se incluyeron los riesgos
operativos o de gestion, los riesgos de corrupcion y los riesgos de seguridad digital
relacionados con cada proceso de la entidad.
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v En los 23 Mapas de Riesgos de los procesos de la entidad, para la vigencia 2024, se
identificaron un total de 92 riesgos y se propusieron un total de 115 acciones de control
para reducir o mitigar dichos riesgos.

v De un total de 92 posibles riesgos identificados en la entidad, se clasificaron y fue posible
identificar que 51 riesgos son Operativos, 22 son de Corrupcion y 19 son de Seguridad de
la Informacién Digital.

v Ademas, se logré identificar un total de 115 acciones de control propuestas para reducir o
mitigar los riesgos identificados, de las cuales 69 acciones de control son para mitigar los
Riesgos Operativos, 25 acciones para los riesgos de corrupcién y 21 acciones son para los
Riesgos de Seguridad de la Informacion.

v Se evidencid que de los 23 procesos que reportaron sus respectivos Mapas de Riesgos,
vigencia 2024, cuatro (4) procesos NO identificaron Riesgos de Seguridad de la Informacion
Digital: Gestién de Direccionamiento Departamental, Gestion del Desarrollo
Agropecuario y Medio Ambiente, Gestiéon del Emprendimiento y Fortalecimiento
Empresarial, Gestion de Seguridad y Convivencia Ciudadana.

v' Segun informacién reportada por cada proceso de sus respectivos Mapas de Riesgos,
vigencia 2024, dos (2) procesos NO identificaron Riesgos de Corrupcién: Administracion
del Sistema Integrado de Gestién, Gestién de la Participacién Ciudadana e Inclusion
Social.

v Una vez realizado el monitoreo de la Tercera Linea de Defensa a los Mapas de Riesgos,
vigencia 2024, a cargo de la Oficina de Control Interno de Gestién, es pertinente mencionar
que, el proceso de Gestién de Seguridad y Convivencia Ciudadana que tiene como
responsable a la Secretaria de Gobierno Departamental, NO presentd el informe de
avance de la ejecucion de actividades de control para reduccion o mitigacion de sus
riesgos, correspondientes al Primer Cuatrimestre del 2024.

v Los procesos de Gestion de Comunicaciones y Gestion de Conocimiento y la
Innovacién presentan el respectivo monitoreo al Mapa de Riesgos, para el Primer
Cuatrimestre de 2024, pero NO se evidencia los soportes de las actividades de control para
la mitigacién de sus respectivos riesgos.
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v Para el primer cuatrimestre de 2024, las acciones de control propuestas de los riesgos
identificados (Operativos/Gestién, Corrupcién e Informaticos) en el Mapa de Riesgos,
vigencia 2024, se evidencia que se logré cumplir en un 75%, que equivale al cumplimiento
en la implementacién de 86 acciones de control, de las 115 acciones propuestas.

2, SEGUIMIENTO A LA EJECUCION DE ACCIONES POR PROCESO

2.

441

PROCESOS ESTRATEGICOS

Direccionamiento Departamental

%+ RIESGOS OPERATIVOS

ACCIONES

SEGUIMIENTO A LAS

RIES (ACTIVIDADES) ACCIONES ORAERYACIONES
Posibilidad de afectacién | El equipo de | Convocatoria de la secretaria | Accién en curso
reputacional por la | direccionamiento de servicios administrativos con
elaboracion y presentacién | departamental de la | asunto de induccion vy
de planes de accién, sin | secretaria de planeacién | reinduccion al personal de
articulacién con el plan de | realizard una adecuada | planta del nivel central de la
desarrollo, debido a | socializacion de la | gobernacién y la tematica
inadecuada socializacion de | estructura del plan de | presentacién plan de desarrollo

la estructura del Plan de
Desarrollo.

desarrollo. El registro de la
socializacién sera a traves
de acta de reunién y listado
de asistencia.

generalidades, a través de
circular 043 del 13 de marzo de
2024.

Posibilidad de afectacion
reputacional por sancién al
incumplimiento en los
tiempos programados para
la evaluacién del plan de
desarrollo, debido a |Ila
deficiente planificacién a la
evaluacion del Plan de
Desarrollo.

El equipo de
direccionamiento
departamental de la

secretaria de planeacion,
elaborara un plan de
trabajo, el cual involucra a
todas las secretarias de
despacho de la entidad.

Se realiza seguimiento vy
evaluacion al plan de desarrollo
a través del plan de accién
2024 evidencias: circular 0016
del 9 de abril de 2024

Accién en curso

< RIESGOS DE CORRUPCION

SEGUIMIENTO A LAS

OBSERVACIONES

RIESGO ACCIONES (ACTIVIDADES)

ACCIONES

No se anexa evidencia valida | Accién no cumplida
de la ejecucion de la accion de

control.

Es la posibilidad de | EI Equipo de direccionamiento
que, por accién u | departamental trimestralmente,
omisién se oriente u | realizan la verificacion de la
oculte  informacién | informacién de las publicaciones
relacionada con la | relacionadas con la planeacién y
planeacion, sus | sus resultados, para asegurar la

resultados y metas | confiabilidad de la informacién, en
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alcanzadas en favor | caso de inconsistencias, se

propio
tercero.

o}

de un

devuelve la informacién para los
ajustes correspondientes de lo cual
se conservan las evidencias de las
acciones realizadas en la hoja de

captura.

El Equipo de direccionamiento
departamental trimestralmente,
realizan la validacion de los

reportes de avance en relacién con
los compromisos establecidos,
comparando la  programacion
establecida en la planeacion, frente
a los reportes de avance efectuados
por las distintas dependencias de la
entidad, en caso de inconsistencias,
se devuelve la informacion para los
ajustes correspondientes de lo cual
se conservan las evidencias de las

acciones realizadas en los
seguimientos a los planes de
accion.

Accion no cumplida

< RIESGOS DE SEGURIDAD DE LA INFORMACION

El responsable del proceso no identifico Riesgos de Seguridad de la Informacion.

2.1.2. Gestion de Proyectos

< RIESGOS OPERATIVOS

ACCIONES

SEGUIMIENTO A LAS

Birane (ACTIVIDADES) ACCIONES GEPERACIONES
Posibilidad de afectacion | El Profesional | -Se realizé la actualizacién del | Accién en curso
reputacional y econémico, por | especializado de Banco de | procedimiento de seguimiento
un bajo nivel de reporte de | proyectos realiza | con el documento PT-GPR-

seguimiento de los proyectos
de inversién con recursos
propios y SGP debido al
desconocimiento en el manejo
de aplicativos y
procedimientos para el
seguimiento de proyectos.

monitoreo a las secretarias
de despacho e Indercultura
en el manejo y reporte de
informaciéon de ejecucién
de proyectos a través del
aplicativo implementado.

004 y fue aprobado por la
Secretaria de Planeacion
Departamental a través de
acta 009 del 21/04/2024.

- La  socializacion se
programara con el personal
vinculada a la institucion en el
mes de mayo de 2024.

<+ RIESGOS DE CORRUPCION

RIESGO

ACCIONES
(ACTIVIDADES)

SEGUIMIENTO A LAS
ACCIONES

OBSERVACIONES
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Es la posibilidad de que, por | El Profesional | A través de oficio SPD 0409 | Se evidencia el

accion u omision se emita
registro BPIN de proyectos
gue no cumplen con viabilidad
metodologica, técnica, legal y

sectorial.

Especializado de Banco de
Proyectos gestiona una
capacitacién al equipo de
trabajo de banco de
proyectos respecto a la
responsabilidad
disciplinaria, fiscal y penal
por el detrimento de los
recursos de la entidad
usados en proyectos no
viables, de igual forma en
tematica del cddigo de
Integridad de la entidad.
En caso de encontrar
irregularidades se tomaran
las acciones
correspondientes.

del 01/04/2024, se solicitd a la
Oficina de Control Interno de
Gestion la realizacion de la
capacitacién, sin embargo, no
se ha recibido respuesta de la
Oficina.

De ofro lado se ha hecho
consultas a la ESAP para
estar pendientes de la oferta
de capacitacién, y hasta la
fecha la entidad no ha cargado
oferta institucional en el
SIRECEC.

interés del proceso
por la capacitacion
planteada para el
control. Se
recomienda realizar
las actividades de
control establecidas
para la mitigacion
del riesgo en el
siguiente periodo.

Accidn en curso

L7
0‘.

RIESGOS DE SEGURIDAD DE LA INFORMACION

SEGUIMIENTO A LAS

RIESGO ACCIONES (ACTIVIDADES) ACCIONES OBSERVACIONES
Posibilidad de afectacién | El Profesional especializado de | Se evidencia que se realiza | Accion en curso
reputacional por la | banco de proyectos y su equipo | el respectivo control, a
pérdida de expedientes | de trabajo realizaran una | través del uso de libro

de proyectos registrados
debido a una regular
implementacion de
medidas de control para
el manejo y
almacenamiento.

distribucion mas eficiente en el
flujo de la atencién, recepcién y
archivo de proyectos, de manera
que el personal ajeno a la oficina
no tenga acceso directo a los
expedientes fisicos del Banco de
Programas y Proyectos.

Se llevard un control de
expedientes que ingresan y salen
de la dependencia dentro de los
procesos inherentes a la gestion
de proyectos, llevando soporte
fisico  (Libro  radicador) y
magnético (Tabla en Excel de
relacién de proyectos) desde su
ingreso hasta su despacho hacia
ofras dependencias seguin sea el

caso.

radicador en fisico y medio
magnético para el ingreso de
expedientes y despacho a
otras dependencias, esto
con el propésito de guardar
la trazabilidad de la ruta de
los proyectos.

2.1.3. Gestion de Comunicaciones

*e

* RIESGOS OPERATIVOS
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ACCIONES SEGUIMIENTO A LAS
RIESGO (ACTIVIDADES) ACCIONES OBSERVACIONES
Posibilidad de crear una imagen | Disponer de los servicios y | No hay reporte  de | Accién no cumplida

corporativa negativa

Comunidad en general, ante la
ausencia de informacién oficial

de las actividades | personal de apoyo, reducir el
institucionales de la | riesgo  socializando  los
Gobernacion, en las diferentes | formatos FT GC 001
plataformas digitales, | Registro de eventos
generando un malestar en los | institucionales y FT GC 002
seguidores de las redes | Solicitud cubrimiento de
sociales. eventos institucionales.

la | procedimientos de la oficina
de Prensa y

Comunicaciones y de su

en

evidencia de la ejecucién
de la accién de control
propuesta.

<+ RIESGOS DE CORRUPCION

SEGUIMIENTO A LAS

RIESGO ACCIONES (ACTIVIDADES) ACCIONES OBSERVACIONES
Posibilidad de que | Consejos de Redaccidon cuando se | No hay reporte de | Accidén no cumplida
por accién, omision o | estimen conveniente, evaluacién de | evidencia de la ejecucion

abuso de poder, no
se entregue a la
Oficina de Prensa y
Comunicaciones, la
informacion oficial de
interés de la
comunidad, referente

al avance de obras
sociales o] de
infraestructura,
enmarcadas dentro
del plan de
desarrollo
departamental.

trabajos realizados en dias anteriores,
proyeccién de actividades a desarrollar.
Cubrimientos periodisticos deben ser
subidos a las redes sociales en tiempo
real. Mensualmente el personal de apoyo
a Comunicaciones, debera llenar y
entregar al Lider del proceso, los formatos
FT GCO001 y FT GC 002, indispensables
para elaborar la Tabla de Indicadores. En
caso de elaboracién de boletines (aunque
este formato ya poco se usa), deberan ser
aprobados por el Secretario
correspondiente o jefe de oficina,
posteriormente pasaran a ser redactados

por los miembros del Consejo de
Redaccion con el visto bueno del Lider
del proceso de Gestion de

Comunicaciones, en caso de encontrar
irregularidades, se tomaran las acciones.
Competentes documentadas y realizar el
respectivo seguimiento antes de su
publicacion oficial.

de la accién de control
propuesta.

e

* RIESGOS DE SEGURIDAD DE LA INFORMACION

ACCIONES

SEGUIMIENTO A LAS

e (ACTIVIDADES) ACCIONES OBSERVAGIONES
Posibilidad de afectacién reputacional | El Lider de Proceso de | No hay reporte de | Accién no cumplida
por facilitar el acceso a Informacién | Gestién de | evidencia de la

Publica reservada, causando perdida

Comunicacién vy

los

ejecucién de la accion
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de confidencialidad de informacién
privilegiada almacenados en el servidor
0 equipos portétiles de trabajo en
campo. por deficiente implementacion
de politicas de control de acceso,
ausencia de mecanismos de
identificacion y  autenticacion de
usuarios, contrasefias sin proteccion,
uso de activos de informacion
diferentes a los dispuestos en la Politica
de Seguridad de la Informacién para el
manejo de informacién  publica
reservada y la falta de conciencia en
seguridad.

profesionales de apoyo
solicitaran el respaldo de
la oficina de sistemas
con el visto bueno del
despacho del
gobernador para corregir
problemas en el proceso
de seguridad cibernética
de las plataformas
digitales.

de control propuesta.

2.1.4. Gestion del Conocimiento y la Innovacion

» RIESGOS OPERATIVOS

SEGUIMIENTO A LAS

RIESGO

ACCIONES
(ACTIVIDADES)

ACCIONES

OBSERVACIONES

Posibilidad de presentarse
Fuga del conocimiento tacito y
explicito en la entidad con los
servidores publicos y
contratistas de apoyo a la
gestion al terminarse las
vigencias de los contratos, y
también por cumplimiento de
la misién del servidor publico.

tratamiento al
en la
generacion,
construccion,

Dar
incumplimiento
identificacion,
produccién,
sistematizacion
documentacion y difusion de
los productos de
conocimiento en la
Gobernacién del Putumayo.

No se anexa evidencia
suficiente y competente
de la ejecucion de la
accion de control
propuesta.

Reporta el monitoreo,
pero sin evidencia del
cumplimiento de las
acciones de control.

Accion no cumplida

Posibilidad de presentarse
reprocesos a causa de la
falta de dinamica en |la
innovacion de la informacion

Definir espacios y
mecanismos para
ensefianza y aprendizaje.
Documentar las acciones de

No se anexa evidencia
suficiente y competente
de la ejecucién de Ia
accion de control

Reporta el monitoreo,
pero sin evidencia del
cumplimiento de las
acciones de control.

para generar productos con | aprendizaje, lecciones vy | propuesta.

resultados més expeditos en | ensefianzas en los Accién no cumplida

la gestion publica institucional. | diferentes escenarios.

Posibiidad de afectacion | Seguimiento  Matriz de | No se anexa evidencia | Reporta el monitoreo,

reputacional por la continua

renuencia a seguir la
implementacién de las
acciones de mejora que

deben surtirse en vivo y

funcionalidades , ya que no
cumple con los ejes del
proceso de gestion del

conocimiento y |a innovacion.

Riesgos GCI| y Planes de
mejoramiento generados en
GCl vy sus procedimientos

suficiente y competente
de la ejecucion de la
accion de control
propuesta.

pero sin evidencia del
cumplimiento de las
acciones de control.

Accién no cumplida

» RIESGOS DE CORRUPCION
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ACCIONES SEGUIMIENTO A LAS
RIESGO (ACTIVIDADES) ACCIONES -
Debido a presiones indebidas, | EI Lider de Proceso y [ No se anexa evidencia | Reporta el monitoreo,

recibo o solicitud de dadivas o
beneficios a nombre propio o
de un tercero, puede darse la
posibilidad de que, por accién,
omisién o abuso de poder, se
profieran decisiones a favor o
en contra de los sujetos
procesales en beneficio propio
o de terceros, lo que puede
generar la toma de decisiones

contrarias a la realidad
procesal y la pérdida de
confianza de los usuarios

internos y externos.

profesionales del grupo de

cada proceso en sus ejes y
etapas , presentado por
cada integrante del grupo de
trabajo designado y
solicitado y revisado por el
Lider de Proceso, queda
como evidencia el informe
realizado.

suficiente y competente

trabajo realizan Informe | de la ejecucién de la
mensual del avance vy | accién de control
actuaciones adelantadas en | propuesta.

pero sin evidencia del
cumplimiento de las
acciones de control.

Accién no cumplida

» RIESGOS DE SEGURIDAD DE LA INFORMACION

SEGUIMIENTO A

RIESGO ACCIONES (ACTIVIDADES) LAS ACCIONES OBSERVACIONES
Posibilidad de afectacién | Informes o reportes del Grupo de | No se anexa | Reporta el
reputacional por facilitar el | Trabajo de Gestion del conocimiento | evidencia suficiente y | monitoreo, pero sin
acceso a Informacién | y la innovacion de incumplimientos en | competente de la | evidencia del
Publica reservada, | los protocolos de seguridad. Se | ejecucion de la | cumplimiento  de
causando perdida de | verificd que la informacién | accién de control | las acciones de
confidencialidad del archivo | suministrada o recibida, se almacene | propuesta. control.
de procesos disciplinarios | se proteja y sea respaldada, de
almacenados en el servidor | acuerdo a lo establecido en los Accién no cumplida
por deficiente | protocolos de la Politica General de
implementacién de politicas | Gestion de Seguridad de Ia
de control de acceso, | Informacién del Ministerio.
ausencia de mecanismos de | Reporte de disefio y caracterizacion | No se anexa | Reporta el
identificacién y autenticacién | de asignado  usuario y contrasefia | evidencia suficiente y | monitoreo, pero sin
de usuarios, contrasefias | para acceder al archivo de procesos | competente de la | evidencia del
sin  proteccién, uso de | e informacién consolidada relevante y | ejecucion de  la | cumplimiento  de
activos de informacién | de caracter histérico y privilegiada | accion de control | las acciones de
diferentes a los dispuestos | aimacenado en el servidor. La | propuesta. control.
en la Politica de Seguridad | visibilidad e ingreso al archivo de
de la Informacion para el | datos e informacion solo esta Accién no cumplida
manejo de informacién | disponible para los integrantes del
publica reservada y la falta | grupo de ftrabajo de gestién del
de conciencia en seguridad. | conocimiento y la innovacion y lider

de proceso, conforme a lo

establecido en la Politica General de

Gestibn de Seguridad de la

Informacién.

Durante el primer cuatrimestre los | No se anexa | Reporta el

profesionales del grupo de trabajo de

evidencia suficiente y

monitoreo, pero sin
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gestion del conocimiento y la | competente de la | evidencia del
innovacioén, con la asesoria de la OIP, | ejecucién de la [ cumplimiento  de
cuentan  con contrasefias fuertes, | accion de control | las acciones de
con base a la politica de contrasefias | propuesta. control.
seguras definidas por la Oficina de
Informacion Publica y verificado por el Accién no cumplida
Coordinador.
2.1.5. Administracion del Sistema Integrado de Gestion
% RIESGOS OPERATIVOS
ACCIONES SEGUIMIENTO A LAS
RIESGO (ACTIVIDADES) ACCIONES OBSERVACIONES
Posibilidad de afectacion | Desarrollar 2 jornadas | Se realizaron dos | Accibén en curso
reputacional por la aprobacion de | de socializacién del | socializaciones del Manual
Documentos del Sistema Integrado | Manual de Elaboracion | de Elaboracién de
de Gestion sin cumplir con los | de documentos. Documentos 19-03-2024,
requisitos, debido a la poca 16-04-2024.

importancia que se le da al Sistema
Integrado de Gestion.

Posibilidad de afectacion
reputacional por incumplimiento a
las normas que rigen la operacion
del Comité Institucional de Gestion
y Desempefio, debido al débil
empoderamiento  del Modelo
Integrado de Planeacion y Gestion
- MIPG .

Definir y comunicar el
cronograma anual para
la  realizaciéon  del
Comité Institucional de
Gestion y Desempefio
y e del Comité
Departamental de
Gestion y Desempefio.

Se elabor6 y comunicé el
cronograma Sesiones comité
Institucional y Departamental
2024, oficio 0241 5-02-2024,
comunicacién  cronograma
correos institucionales 15-
02-2024.

Accién en curso

< RIESGOS DE CORRUPCION

El responsable del proceso no identificé Riesgos de Corrupcion

+ RIESGOS DE SEGURIDAD DE LA INFORMACION

RIESGO ACCIONES (ACTIVIDADES) SEGU;'ggng;‘ LAS | OBSERVACIONES
Posibilidad de pérdida de la | El profesional especializado de la | El drive de documentos | Accién en curso
disponibilidad de la | secretaria de planeacion, en | del SIG de la entidad se

documentacién aprobada en
comité y/o secretaria técnica
debido a la manipulacién o
adulteracién de informacion
contenida en el aplicativo
DRIVE, lo que puede

conjunto con el profesional de
apoyo del equipo central MIPG
sera el encargado de publicar en
el DRIVE y actualizar el listado
maestro de los documentos
aprobados en comité institucional

encuentra en constante
actualizacion, se adjunta
el link como evidencia:
https://drive.google.com/
drive/u/1/folders/1C74_v
BVQIWWVGBuUBZ-
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generar informacién no | de gestion y desempefio y/o | wmKYtKKPhhGokS?7exid

de | secretaria técnica, para mantener | s=71471476,71471470
actualizado el sistema integrado
de gestion de la entidad y evitar la
pérdida o manipulacién de la

informacion.

confiable y pérdida
imagen de la entidad.

2.2. PROCESOS MISIONALES
2.2.1. Atencion al Usuario

» RIESGOS OPERATIVOS

SEGUIMIENTO A LAS

RIESGO OBSERVACIONES

ACCIONES (ACTIVIDADES)

ACCIONES

Posibilidad de afectacién
reputacional
incumplimiento del
cronograma  establecido
para la apertura del buzén

por

La Oficina de Gestion Atencion al
Usuario mantendréa quincenalmente
diligenciando y actualizando el Acta
de Apertura de Buzon de
Sugerencias FT-AUS-005 verificando

Fecha de Monitoreo:
30/04/2024 la actividad
sigue en curso, se
realizé la apertura del
buzén de sugerencias

El responsable del
proceso adjunta las
actas de apertura
de buzén desde el
mes de enero a

de sugerencias debido al | la informacién registrada en el | dentro del tiempo | abril del 2024. (8
retraso de la oficina de | formato FT-AUS-004. Y en caso de | establecido. actas)

gestion de atencién al | presentarse una demora en la

usuario en la revisién de la | apertura de buzén de sugerencias el

informacion para el | Secretario de Servicios Accién en curso

Administrativos oficiara a la Oficina
de Gestidon de Atencién al Usuario.

registro en el acta.

» RIESGOS DE CORRUPCION

SEGUIMIENTO A LAS

RIESGO ACCIONES (ACTIVIDADES) ACCIONES OBSERVACIONES
Posibilidad que, por | El lider del proceso realiza una | El Lider del proceso oficia a | Accion en curso
accién, omisién o abuso | mesa de trabajo una vez al mes | la oficina de Gestiéon de
de poder no se | para la revision del reporte que | Atencién al Usuario para la
direccione o asigne una | genera el GESDOC con el | revision y la asignacién
PQRSD en beneficio | proposito de revisar los documentos | inmediata de PQRSD con

vencidos no contestados a tiempo
de lo cual deja evidencia una lista
de asistencia de dicha mesa de
trabajo en caso de encontrar alguna
irregularidad se tomas las acciones
pertinentes.

el fin de que brindar
respuesta oportuna; queda
como evidencia el oficio
realizado.

propio o de terceros

» RIESGOS DE SEGURIDAD DE LA INFORMACION

RIESGO [ ACCIONES (ACTIVIDADES) | SEGUIMIENTO ALAS [ OBSERVACIONES |
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ACCIONES

Probabilidad de | El lider del proceso Secretario de | Se realiza  seguimiento | Accidn en curso
afectaciéon  reputacional | Servicios Administrativos, | constante a las PQRSD en
por retraso en el | verificara la informacién en el | el aplicativo GesDoc para
seguimiento a las | aplicativo GesDoc corresponda al | brindar la respectiva
PQRSD para ° su | seguimiento de las PQRSD para | respuesta dentro del tiempo
respuesta oportuna | su repuesta oportuna. En caso de | establecido, durante los

debido a fallas técnicas
en el Aplicativo GesDoc.

detectar incumplimiento el
Secretario de Servicios
Administrativos  oficiara a la

Unidad de Gestién de Tecnologia
e informacién para que se realice
los ajustes respectivos, como
evidencia se deja los correos o los
oficios reportados por el lider del

meses de: enero, febrero,
marzo, abril de 2024.

proceso.

2.2.2. Participacién Ciudadana e Inclusion Social

» RIESGOS OPERATIVOS

RIESGO ACCIONES (ACTIVIDADES) | SEGUIMIENTO A LAS ACCIONES | OBSERVACIONES
Posibilidad de | Verificacion y seguimiento al | Se realiza el seguimiento en Libro | Accion en curso
afectacion de los | control documental. radicador del primer cuatrimestre de

procesos misionales
y de gestion de la
Secretaria de
Desarrollo Social

2024

Vinculacién de bachiller para
apoyo a la gestién y manejo
de archivo de la SDSD.

Contrato  de Prestacion de

Servicios N° 228 del 26/01/2024

Accién en curso

Pantallazo de las carpetas de
la SDSD por mes, programa,
con su respectivo registro y
evidencia

Base de datos y Pantallazo de las
carpetas de la SDSD por mes
(enero, febrero, marzo y abril),
programa, con su respectivo
registro y evidencia.

Accién en curso

Incumplimiento  de
las metas e
indicadores

Programar reuniones dirigido
al talento humano de la SDSD
que permita dar cumplimiento
de las metas del plan de
desarrollo y la elaboracion de
las diferentes herramientas de
planificacion

No se anexa evidencia suficiente y
competente de la ejecucion de la
accion de control propuesta.

Accion no cumplida

Implementar una matriz para
realizar el seguimiento a cada
una de las metas propuestas
en el plan de desarrollo

Base de datos de Contratos de
SDSD correspondiente a Reservas
(Contratos ~ 2024) Cuatrimestral,
Pasivos contratos anteriores al
2021 y afios atras actualizado
Cuatrimestral, y de pérdida de
competencia

Accién en curso

Induccién al personal nuevo

circular 043 del 13 de marzo de
2024 induccion y reinduccion
personal de planta

Accién en curso
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Incumplimiento al
seguimiento técnico,
administrativo,
financiero, contable,
y juridico sobre el
cumplimiento del
objeto del contrato.

Comités técnicos, informes de
supervision y solicitudes de
correccion.

Oficios de monitoreo y seguimiento
a contratos. Oficios SDSD - 041-
2024, SDSD - 042- 2024, SDSD -
072- 2024, SDSD - 256- 2024,

Accion en curso

» RIESGOS DE CORRUPCION

El responsable del proceso no identificé6 Riesgos de Corrupcion.

> RIESGOS DE SEGURIDAD DE LA INFORMACION

SEGUIMIENTO A LAS

RIESGO ACCIONES (ACTIVIDADES) ACCIONES OBSERVACIONES
Posibilidad de afectacién | Los  funcionarios de la | No se anexa evidencia | No se realizo el
reputacional por deficiente | Secretaria de Desarrollo Social | vélida y suficiente de la | monitoreo del

implementacion de politicas
de control de acceso,
ausencia de mecanismos de
identificacion y autenticacion
de usuarios, contrasefas sin
proteccién, uso de activos de
informacion diferentes a los
dispuestos en la Politica de
Seguridad de la Informacién
para el manejo de informacién
publica reservada y la falta de
conciencia en seguridad.

verifican que la informacién
suministrada o recibida, sea
almacenada, protegida ¥
respaldada, de acuerdo a lo
establecido en los protocolos de
la Politica General de Gestion
de Seguridad de la Informacién
del Ministerio. En caso de
detectar incumplimientos en los
protocolos de seguridad, se
informara al superior inmediato
para que se establezcan los
ajustes respectivos

ejecucion de la accion de
control propuesta.

riesgo tanto de la
primera como de la
segunda linea de
defensa.

Accién no cumplida

2.2.3. Desarrollo Agropecuario y Medio Ambiente

» RIESGOS OPERATIVOS

ACCIONES
(ACTIVIDADES)
Actas de reunién para el
seguimiento y analisis de
los proyectos

pertenecientes al POAI

SEGUIMIENTO A LAS
ACCIONES
Se evidencia acta de reunién de
seguimiento y andlisis de los
proyectos pertenecientes al POAI
2024 con lista de asistencia y

OBSERVACIONES
Accién en curso

RIESGO

Posibilidad de afectacion
reputacional por
desconocimiento de
avances de proyectos del

POAI debido a la oficio de solicitud adicion de

desarticulacion entre recursos del balance 2024 ante la

areas Secretaria de Hacienda 1
Departamental.

Accibn en curso

Posibilidad de afectacion | Actas de Reunidbn o | se evidencia informes de
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reputacional por déficit de | Informes de Comisién y | comision y seguimiento por parte
seguimiento a los | Seguimiento del personal de planta SDAMA.
proyectos pertenecientes
a la Secretaria debido a la
ausencia de planificacion y
| seguimiento
» RIESGOS DE CORRUPCION
ACCIONES SEGUIMIENTO A
RIESE0 (ACTIVIDADES) LAS ACCIONES | OBSERVACIONES

Debido a Presiones Indebidas, Recibir o | Capacitacion por parte del | El profesional | Accion en curso
solicitar dadivas o beneficios a nombre | personal juridico a todo el | Juridico asignado
propio o de un tercero, pueda darse la | personal de la Secretaria | realiza un informe de
posibilidad de que por accién, omisién o | con respecto a la Ley 80 | avance y
abuso de poder, se direccionen | enfatizado en el | actuaciones
contratos a favor de personas naturales | seguimiento la | adelantadas al
o juridicas , lo que puede generar la | ejecucién precontractual proceso.
Toma de decisiones contrarias a la
realidad procesal Prescripcion de los
procesos y Perdida de Confianza de los
usuarios internos y externos

» RIESGOS DE SEGURIDAD DE LA INFORMACION

El responsable del proceso no identifico Riesgos de Seguridad de la Informacion.

2.2.4. Gestion en Educacion

» RIESGOS OPERATIVOS

seguimiento y control
proceso.

institucionales,
comunicaciones internas
permanentes para que los
funcionarios estén alerta y
puedan generar las
respuestas en los tiempos
establecidos por la norma.
El seguimiento se realiza
diariamente.

tanto a coordinadores de area
como a funcionarios afectados,
los reportes de peticiones
finalizas fuera de tiempo o en
estado vencido.

Se elabora y divulga
mensualmente el informe de
Atencién al Ciudadano a
funcionarios y ciudadanos.

ACCIONES SEGUIMIENTO A LAS
RIESGO (ACTIVIDADES) ACCIONES GEAERVACIONES
Posibilidad de afectacion | Realizar envio de | Se envia semanalmente oficios | Accién en curso
reputacional por | notificaciones mediante el | internos SAC recordando los
incumplimiento en la | grupo de trabajo | requerimientos externos e
oportunidad de respuesta, | establecido por la SED | internos préximos a vencer.
por revisién inoportuna del | utilizando la herramienta de | Se genero y divulgo
SAC debido al  deficiente | WhatsApp, correos | mensualmente por
del | electrénicos personales e | comunicacién interna SAC,
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Posibilidad de afectacién | Ejecutar plan de | Plan de mantenimiento | Accién en curso
econdémica, por dafos en | mantenimiento preventivo y | preventivo y correctivo de

software y hardware y red de
conexion en linea, debido a
la manipulacién inadecuada
de los equipos de computo y
fallas en la red eléctrica.

correctivo de los sistemas
de informacion y
comunicacién de la SED

Servicios Informaticos 2024.

Posibilidad de afectacion
econdémica, por emision de
conceptos y asesorias
juridicas erradas o inexactas,
debido a criterios bajo
fundamento legal derogados
o no aplicables al asunto
juridico de la institucion.

Revisar y aprobar los
conceptos remitidos por los
profesionales de Derecho
de las diferentes areas de la
entidad.

Durante el primer cuatrimestre
de la vigencia 2024, No se
expidieron conceptos desde la
Oficina de Juridica de la SED.

Accibn en curso

Posibilidad de afectacién
reputacional por vinculacién
de contratistas por orden de

Revisar el cumplimiento de
requisitos del personal
administrativo que se

Lista de chequeo de los
requisitos para la presentacién
de la hoja de vida del personal

Accion en curso

prestacion de  servicios | vinculan a la Secretaria de | contratado por orden de

(OPS) sin el cumplimiento de | Educacion Departamental. prestacién de servicios.

requisitos, debido al

desconocimiento de las

inhabilidades e

incompatibilidades de los

contratistas.

Posibilidad de afectacién | Elaborar los proyectos de | Se realiza revision y | Accion en curso

econémica / reputacional por
incumplimiento de las metas
proyectadas en los diferentes
proyectos presentados por la
SED, debido a la escasa o
errada informacion para la
formulacién y aprobacién del
mismo.

inversién verificando todos
los requisitos exigidos para
la aprobacién y asignacion
de recursos.

observaciones a los proyectos
e iniciativas presentadas al
area de planeacion durante los
meses de enero a abril del
2024. Misionales vy de
infraestructura educativa

Posibilidad de afectacion
reputacional, por la
desertificacion de los
procesos de gestion de
calidad, certificados  por
ICONTEC, debido al

incumplimiento de requisitos
de calidad que otorga el
certificado de conformidad de
procesos.

Programar y ejecutar las
auditorias internas a los
procesos certificados por
ICONTEC

Memorando de notificacién de

evaluacion/certificacion de
servicios y procesos de
ICONTEC

Plan de auditoria externa

realizada por ICONTEC del 22
al 26 de abril de 2024.
Acta de apertura y cierre de
auditoria externa ICONTEC,
realizada el 22 y 26 de abril de
2024 respectivamente.

Accién en curso

Posibilidad de afectacion
reputacional por la
imposicion de sanciones y
apertura de procesos
disciplinarios, por los

resultados negativos de la

Programar y ejecutar las
inspecciones a las
instituciones educativas del
departamento de Putumayo
para la verificacion del
cumplimiento de requisitos.

Matriz de formulacion del
POAIV 2024, donde se
relacionan el componente de

formulacion (planeacion de
visitas, actuaciones o]
intervenciones a los

Accién en curso
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evaluacion del proceso establecimientos educativos).
educativo, debido a
incumplimiento de las Actas de visitas a los
funciones asignadas con la establecimientos educativos.
inspeccion y vigilancia de los
establecimiento educativos.
Posibilidad de afectacién | Presentar y ejecutar la | La iniciativa para la | No se evidencia
reputacional por | iniciativa del proyecto anual | elaboracién del proyecto de | soportes de las
incumplimiento al plan de | de formacién docente, al | formacién docente vigencia | acciones
acompafiamiento para el | a&rea de Planeacion Yy | 2024, atn no ha sido radicada | establecidas para

mejoramiento -PAM, debido
a escasa asignacion de
recursos presupuestales al
proceso de gestion de Ia
calidad educativa,

Finanzas para la asignacion
de recursos

al drea de planeacién, puesto
que se oficié a Instituciones de
Educacién Superior para que
nos envien propuestas de
formacion docente.

mitigar el riesgo

Accion no cumplida

Posibilidad de afectacion
econdmica por
incumplimiento de las metas
de cobertura educativa,

debido a la desercién escolar
por falta de las estrategias de
permanencia desde el inicio
del afio escolar.

Presentar y ejecutar la
iniciativas de proyectos de
las diferentes estrategias de
permanencia para el
cumplimiento de las metas
de cobertura de educacion
durante la vigencia.

Se relacionan los BPIN de las
iniciativas de las siguientes
estrategias para la vigencia
2024:

a) BPIN 2023006860278,
(actualizado) proyecto
"Fortalecimiento del acceso y
permanencia de los NNAJ, en
los E.E. oficiales, mediante la
estrategia de alimentacion
escolar, vigencia 2024.

b) BPIN 2023006860267
Proyecto "Servicio de
Alimentacion Escolar vigencia
2024 para los internados
escolares del departamento de
Putumayo.

c) BPIN 2023006860276,
proyecto "Fortalecimiento del
acceso y permanencia de los
NNAJ, en los E.E. oficiales,
mediante la estrategia de
Transporte Escolar, vigencia
2024.

Accidn en curso

» RIESGOS DE CORRUPCION

RIESGO ACCIONES (ACTIVIDADES) | SECUTERTO 8 LAS | OBSERVACIONES
Debido a la aceptacién de dadivas | Motivar al usuario a denunciar | Durante el periodo del | Accién en curso
o beneficios a nombre propio o de | los actos de corrupcién | infrome no se han

un tercero o presiones indebidas,
existe la posibilidad de que por
accién, omisién o abuso de poder
se expidan certificaciones sin
informacion veridica en beneficios
de terceros, lo que puede generar

relacionados con el riesgo
establecido, por medio de la
creacion de herramientas
tecnolégicas de facil acceso
que permitan mantener el
anonimato y la utilizacién del

presentado quejas ni
reclamos en contra de
los servidores publicos
de la SED.
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