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SECRETARIOS  DE

AREAO . RESPONSABLE :
_ el Car | DESPACHO Y JEFES
:PRoqg§g .| PROCESOS AREAO PRoc_gso, DE OFIGINA
NUMERO DE FECHA DE INICIO
AUDITORIA 15 DE AUDITORIA 2/05/2023

OBJETIVO DE LA
AUDITORIA

Verificar la ejecucion de acciones propuestas en los Mapas de Riesgos
de cada uno de los procesos institucionales.

ALCANCE DE LA
AUDITORIA

Primer Cuatrimestre 2023

CRITERIOS DE
LA AUDITORIA -

Ley 87 de 1993 “Por ef cual se establecen normas para el gjercicio de/
control interno en fas entidade s y organismas del estado y se dictan otras
disposiciones”, Ley 1474 de 2011 “Por la cual se dictan normas
orientadas a fortalecer los mecanismos de prevencion, investigacion y

;  ' sancion de actos de corrupcion y la efectividad del control de la gestion
| pablica”, Art. 2.2.21.5.4 del Decreto 1083 de 2015 “Por medio del cual se

expide el Decreto Unico Reglamentario del Sector Funcion Pablica”,

-| Palitica de Gestién y Administracion del Riesgo de la Gobernacién del
‘| Putumayo; Gufa para la Administracién del Riesgo y Disefio de Controles

en Entidades Publicas del DAFP; Resolucidn interna N° 1034 de 2022
“Por medio de la cual se establece la Conformacion de las Lineas de
Defensa al Interior de la Gobernacién de Putumayo, y se asignan
responsabilidades a las mismas, de acuerdo con el Modelo Estandar de

- Control Interno —MECI-; Decreto 1499 de 2017 “Por medio del cual se

modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del

Sector Funcién Pdblica en la relacionado con el Sistema de Gestion
| establecido en el articulo 133 de la Ley 1753 de 2015"; Mapas de Riesgos
| (Operativos, Corrupcién y Tecnoldgicos) vigencia 2023 adoptados por |

| cada uno de los procesos de la institucion; Politica de Administracién de

| Riesgos adoptada por la entidad.
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AUDITORES _ el i , ‘ : «
(Nombre vy Cargo) L 0l ol o
o GILBERTO PARDO LOPEZ | .\ \-
ici TODOS LOS
LID:!.'-_'IR Jefe Oficina de qutrol Interno PROCESOS
de Gestion

i JORGE ELIECER LOPEZ
APOYO. VILLOTA, Profesional
: Universitario OCI

En cumplimiento de los roles de Enfoque a la prevencién, Evaluacién de la gestion del riesgo,
Evaluacién y seguimiento, y al Plan Anual de Auditoria Vigencia 2023, la Oficina de Control
Interno de Gestion da a conocer el Informe de Auditoria sobre el seguimiento a los Mapas de
Riesgos (Tercera Linea de Defensa), de los procesos que lo formularon, correspondiente al
Primer Cuatrimestre de 2023, asi:

1. PROCESOS QUE FORMULARON MAPAS DE RIESGOS
VIGENCIA 2023 Y CANTIDAD DE RIESGOS Y ACCIONES

FORMULADAS
N° PROCESO N° DE RIESGOS N° DE
FORMULADOS ACCIONES
PROPUESTAS
1 Gestion de Direccionamiento Departamental 3 4
2 Gestion de Proyectos 4 3
3 Gestidbn de Comunicaciones 3 3
4 | Gestion de Conocimiento y la Innovacién 5 7
5 Administracion del Sistema Integrado de Gestién 3 3
6 Gestion de Atencién al Usuario 3 3
7 Gestion de Participacion Ciudadana e Inclusion 4 8
Social
8 Gestion del Desarrollo Agropecuario y Medio 3 3
Ambiente
9 Gestién en Educacion 12 12
10 Gestidon en Infraestructura 4 4
11 Gestidn en Salud 4 7
12 Gestién de Transito y Transporte 0 0
13 Gestidn de Seguridad y Convivencia Ciudadana 4 7
14 Gestion del Emprendimiento y Fortalecimiento 3 4
Empresarial
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15 Gestién Juridica 4 4
16 Gestidn de Contratacién 4 3
17 Gestiébn Documental 5 8
18 Gestién de Finanzas Publicas 4 8
19 Gestién de Recursos Fisicos 4 4
20 | Gestion de Tecnologia e Informacién 4 4
21 Gestion del Talento Humano 3 5
22 Gestion de Control Discipiinario 3 5
23 | Gestién de Evaluacién y Control 4 4
Seguridad y Salud en el Trabajo 2 2
TOTAL 92 113

CONCLUSIONES DE LA FORMULACION DE LOS MAPAS DE RIESGOS:

v

El Mapa de Procesos de la Gobernacion del Putumayo esta compuesto por 23 Procesos
(5 Estratégicos, 9 Misionales, 7 de Apoyo y 2 de Evaluacién). No obstante, lo anterior,
Seguridad y Salud en el Trabajo elaboré Mapa de Riesgos Vigencia 2023.

De los 23 procesos que componen el Mapa de Procesos de |a entidad, 1 (Gestion de
Tréansito y Transporie) No formulé Mapa de Riesgos Vigencia 2023.

En los 23 Mapas de Riesgos Vigencia 2023, se identificaron un total de 92 riesgos y se
propusieron un total de 113 acciones para reducir o mitigar dichos riesgos.

De un total de 92 riesgos identificados, 52 son Operatives, 21 son de Corrupcion y 19 son
de Seguridad de la Informacion.

De las 113 acciones propuestas para reducir o mitigar los riesgos identificados, 66 son
para los Riesgos Operativos, 24 para los riesgos de corrupcién y 23 son para los Riesgos
de Seguridad de la Informacién.

Procesos que NO identificaron Riesgos de Seguridad de la Informacion: Gestiéon de
Direccionamiento Departamental, Gestion del Desarrollo Agropecuario y Medio Ambiente,
Gestién del Emprendimiento y Fortalecimiento Empresarial, Gestion de Seguridad y
Convivencia Ciudadana.

Procesos que NO identificaron Riesgos de Corrupcion: Administracion del Sistema
Integrado de Gestion, Gestion de la Pariicipacion Ciudadana e Inclusion Social, Seguridad
y Salud en el Trabajo.
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2. SEGUIMIENTO A LA EJECUCION DE ACCIONES POR
PROCESO

21. PROCESOS ESTRATEGICOS

2.1.1.

DIRECCIONAMIENTO DEPARTAMENTAL

» RIESGOS OPERATIVOS

RIESGO ACCIONES SEGUIMIENTO A LAS OBSERVACIONES
(ACTIVIDADES) ACCIONES
Posibilidad de afectacion | EI  equipo  de | Participacion en las | Accién finalizada.

reputacional por la elaboracién y
presentacion de planes de accion,
sin articulacion con el plan de
desarrollo, debido a inadecuada
socializacion de la estructura del
Plan de Desarroilo.

direccionamiento

departamental de
la secretarfa de
planeacion
realizara

adecuada
socializacién de la
estructura del plan
de desarrcllo. El
registro de la
socializacién seréa
através de acta de
reunién y listado
de asistencia.

una

jornadas de inducciény
reinduccion del
personal de planta
convocada mediante
Circular N° 023 del
22/03/2023 y realizada
el 30/03/2023 en el
kiosco de la Secretaria
de Educacién
Departamental.

Posibilidad de afectacion
reputacional por  sancién al
incumplimiento  en los tiempos

programados para la evaluacién del
plan de desarrollo, debido a Ia
deficiente © planificaciéon  a |a
evaluacién del Plan de Desarrcllo.

El  equipo de
direccionamiento
departamental,
presentard
seguimiento y
evaluacién
trimestral al plan
de desarrollo.

Mediante Circular N°
013 del 4/04/2023 la
Secretaria de
Pianeacién remite a
unidades ejecutoras la
matriz Hoja de Captura
de informacién para
evaluacion del plan de
desarrollo.

No hay evidencia de los resuitados
del seguimiento y evaluacién,
consolidado, del Plan de Desarrolio
correspondiente al Primer Trimestre
de 2023.

» RIESGOS DE CORRUPCION

RIESGO ACCIONES SEGUIMIENTO A LAS OBSERVACIONES
(ACTIVIDADES) ACCIONES
Es la posibilidad de gque, por accién u | Verificar las | Hojas de captura de | Accidn en curso.
omision se oriente u oculte | fuentes de | informacion para
informacion  refacionada con la | informacién de | evaluacion del Plan de

planeacién, sus resultados y metas
alcanzadas en favor propio o de un
tercero.

ias publicaciones
relacionadas con
la planeacion vy
sus resultados.

Validar los
reportes de
avance a los

COMpromisos
establecidos.

Desarroilo.

No hay evidencia de la validacion,
consolidada, de los reportes de

avance presentados por la unidages
ejecutoras. .
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» RIESGOS DE SEGURIDAD DE LA INFORMACION

El responsable del proceso no identifico Riesgos de Seguridad de la Informacion.

2.1.2. GESTION DE PROYECTOS

» RIESGOS OPERATIVOS

RIESGO ACCIONES SEGUIMIENTO A OBSERVACIONES
{ACTIVIDADES) LAS ACCIONES

Posibilidad de afectacion | EI Profesional | Acta de reunion, del | No se anexan evidencias especificas
reputacional y econoémico, por un ! especializado de | 20/01/2023, del equipo | de los monitoreos realizados al
bajo nivel de repotte de seguimiento | Banco de | del Banco de | manejo y reporte de informacion de
de los proyectos de inversidn con | proyectos realiza | Proyectos en la que se | ejecucion de proyectos a traves del
recursos propios y SGP debido al | monitoreo a las | socializa la | aplicativo. ’
desconocimiento en el manejo de | secretarias de | herramienta de

aplicativos y procedimientos para el | despacho e | seguimiento a | Las evidencias (actas de reunion) no

seguimiento de proyectos.

Posibilidad de afectacion
reputacional por el reporte tardio de
proyectos viales para proceso de
expedicion de POAIl debido al
desconocimiento de las secretarias
de despacho e Indercultura en los
tiempos para la formulacion de
proyectos de la siguiente vigencia.

Indercultura en el
manejo y reporte
de informacion de
ejecucion de
proyectos a traves
del aplicativo
implementado.

proyectos de inversién.

Acta de reunién, del
22/02/2023, del equip6
del Banco de
Proyectos en la que se
realiza seguimiento &
las tareas asignadas
de acuerdo a las
obligaciones

centractuales.

son competentes de acuerdo a la
accién propuesta (monitoreo del
manejo y reporte de informacién de
ejecucicn de proyectos a través del
aplicativo implementado).

> RIESGOS DE CORRUPCION

OBSERVACIONES

RIESGO ACCIONES SEGUIMIENTO A
{ACTIVIDADES) LAS ACCIONES
Es la posibilidad de que, por accion u | El Profesional | No se anexa evidencia | Accion sin avance.
omision se emita registro BPIN de | Especializado de | de la ejecucion de la
proyectos que no cumplen con ; Banco de | acctén.

viabilidad metodolégica, técnica,
legal y sectorial.

Proyectos elabora
y socializa el

Manual de
evaluacion y
revision de
proyectos de

inversion publica.

» RIESGOS DE SEGURIDAD DE LA INFORMACION

RIESGO ACCIONES SEGUIMIENTO A OBSERVACIONES
(ACTIVIDADES) LAS ACCIONES
Posibilidad de afectaciéon | Ei Profesional | Para la vigencia 2023 | Accion en curso
reputacional por la pérdida de | especializado de | se  distribuyd  las
expedientes de proyectos registrados | banco de | secretarias de
debido a una regular implementacion royectos y su | despacho e
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de medidas de control para el manejo | equipo de trabajo | Indercultura por cada
y almacenamiento. realizaran una | revisor, de esta
distribucién  mas | manera se sectoriza y
eficiente en el flujo | especializa la revision,
de la atencion, | ademas que se unifica
recepcion y | los criterios de revisién
archivo de | por Secretaria, de igual
proyectos, de i forma se mantiene el
manera que el j registro en libros
personat ajeno ala | fisicos y tablas
oficina no tenga | magnéticas de los
acceso directo a | proyectos internos vy
los  expedientes | externos que ingresan
fisicos del Banco | a la Gobernacién. Sin
de Programas y | embargo es necesario
Proyectos. contar con personal
adicional para gestion
Se llevard un i documental, puesto
control de | qgue en 2022 se
expedientes que | contaba con un auxiliar
ingresan y salen | administrativo de
de la dependencia | planta que se
dentro de los | encargaba de esta
procesos labor y fue quitado en
inherentes a la | cargo, es muy
gestién de | importante contar con
proyectos, esta persona para la
llevando soporte | organizacién de tareas
fisico (Libro | de correspondencia y
radicador) y | gestién documental, se
magnético (Tabla | ha solicitado a
en Excel de } servicios
refacion de | administrativos  pero
proyectos) desde | no se ha tenido una
su ingreso hasta | respuesta favorable.
su despacho hacia
otras
dependencias
segln sea el caso.
2.1.3. GESTION DE COMUNICACIONES
» RIESGOS OPERATIVOS
RIESGC ACCIONES (ACTIVIDADES) SEGUIMIENTO A | OBSERVACIONES
LAS ACCIONES
Posibitidad de crear una imagen | Disponer de los servicios y | No hay evidencia | Accién en curso.
corporativa negativa en la | procedimientos de la oficina de Prensay | de la ejecucion de
Comunidad en general, ante la | Comunicaciones y de su personal de | fa accion
ausencia de informacién oficial de las | apoyo, reducir el riesgo socializando los | propuesta.
actividades institucionales de la | formatos FT GC 001 Registro de
Gaobernacion, en las diferentes | eventos institucionales y FT GC 002
plataformas digitales, generando un | Solicitud cubrimiento de eventos
malestar en los seguidores de las | institucionales.
redes sociales.
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» RIESGOS DE CORRUPCION

RIESGO

ACCIONES (ACTIVIDADES)

SEGUIMIENTO A
LAS ACCIONES

OBSERVACIONES

Posibilidad de que por accién,
omisién o abuso de poder, no se
entregue a la Oficina de Prensa y
Comunicaciones, la informacion
oficial de interés de la comunidad,
referente al avance de obras sociales

0 de infraestructura, enmarcadas
dentro del plan de desarrollo
departamental.

Consejos de Redaccién cuando se
estimen conveniente, evaluacién de
trabajos realizados en dias anteriores,
proyeccion de actividades a desarrollar.
Cubrimientos periodisticos deben ser
subidos a las redes sociales en tiempo
real. Mensualmente el personal de
apoyo a Comunicaciones, deberd llenar
y entregar al Lider del proceso, los
formatos FT GCO001 y FT GC 002,
indispensables para efaborar la Tabla de
Indicadores. En caso de elaboracion de
boletines (aungue este formato ya poco
se usa), deberan ser aprobados por el
Secretario correspondienie o jefe de
oficina, posteriormente pasaran a ser
redactados por los miembros del
Consejo de Redaccion con el visto
bueno del Lider del proceso de Gestion
de Comunicaciones, en caso de
encontrar irregularidades, se tomaran
las acciones. Competentes
documentadas y realizar el respectivo
seguimiento antes de su publicacion
oficial.

No hay evidencia
de la ejecucidn de
la accion
propuesta.

Accidn en curso.

> RIESGOS DE SEGURIDAD DE LA INFORMACION

RIESGO ACCIONES {ACTIVIDADES) SEGUIMIENTO A | OBSERVACIONES

LAS ACCIONES

Paosibilidad de afectacion | El Lider de Proceso de Gestion de | No hay evidencia | Accién en curso.

reputacional por facliitar el acceso a | Comunicacion y los profesionales de | de la ejecucion de

Informacién ~ Publica  reservada, | apoyo solicitaran el respaldo de la | la accion

causando perdida de | oficina de sistemas con el visto bueno | propuesta.

confidencialidad de informacion | del despachc del gobernador para

priviegiada almacenados en el | corregir problemas en el proceso de

servidor ¢ equipos portatiles de
trabajo en campo. por deficiente
implementacion de pdliticas de

control de acceso, ausencia de
mecanismos de identificacion y
autenticacion de usuarios,

contrasefias sin proteccion, uso de
activos de informacién diferentes a
los dispuestos en la Politica de
Seguridad de‘la Informacién para el
manejo de informacion publica
reservada y la falta de conciencia en
seguridad.

seguridad cibernética de las plataformas
digitales,

Palacio Departamental Mocoa Calle 8 No. 7-40, Codigo Postal: 860001

Conmutador (57+8) 4201515 — PAgina web: www.putumayo.gov.co

Pagina 7 de 41




SISTEMA INTEGRADO DE GESTION

CODIGO: FT-GEC-002

..,.,.; P VERSION: 04
PUTUMAYO INFORME DE AUDITORIA
GOBERNACION FECHA: 08/02/2023

NIT. 800.094.164-4

2.1.4, ADMINISTRACION DEL SISTEMA INTEGRADO DE GESTICN

» RIESGOS OPERATIVOS

poca importancia que se le da al
Sistema Integrado de Gestion.

RIESGO ACCIONES (ACTIVIDADES) SEGUIMIENTO A | OBSERVACIONES
LAS ACCIONES
Posibilidad de afectacion reputacional | Desarrollar 2 jornadas de | Se realizaron dos | Accion finalizada.
por ia aprobacion de Documentos del | socializacién  del  Manual  de | jornadas de
Sistema Integrado de Gestion sin | Elaboracion de documentos. socializacion  del
cumplir con los requisitos, debido a la Manual de

Elaboracién de
Documentos los
dias 15-03-2023 vy
17-04-2023.

Posibilidad de afectacion reputacional
por incumplimiento a las normas que
rigen la operacién del Comité
Institucional de Gestion y Desempefio,
debido al débil empoderamiento del
Modelo Integrado de Planeacion y
Gestion - MIPG .

Definir y comunicar el cronograma
anuai para la realizacion del Comité
institucional de Gestion y Desempefio
y el del Comité Departamental de
Gestidén y Desempefio.

Se definid el | Accidn finalizada.
Croncgrama 2023
para la realizacion
de los comités, el
cual fue
comunicado

mediante Oficio
0136-01-02-2023.

» RIESGOS DE CORRUPCION
El responsable del procese no identificd Riesgos de Corrupcion

> RIESGOS DE SEGURIDAD DE LA INFORMACION

RIESGO

ACCIONES (ACTIVIDADES)

SEGUIMIENTO A | OBSERVACIONES
LAS ACCIONES

Posibilidad de pérdida de la
disponibilidad de [a documentacion
aprobada en comité y/o secretaria
técnica debido a la manipulaciéon o
adulteracion de informacién contenida
en el aplicativo DRIVE, lo que puede
generar informacion no confiable y
pérdida de imagen de la entidad.

El profesional especializado de la
secretaria de planeacion, en conjunto
con el profesional de apoyo del equipo
central MIPG serd el encargado de
publicar en el DRIVE y actualizar el
listado maestro de los documentos
aprobados en comité institucional de
gestion y desempefio y/o secretaria
técnica, para mantener actualizado el
sistema integrade de gestion de la
entidad y evitar la pérdida o
manipulacién de la informacién.

El listado maestro | Accién en curso.
de documentos se :
encuentra en
constante
actualizacion a
medida que se
apruehan los
documentos tanto
en secretaria
técnica como en
Comité
Institucional de
Gestion y
Desempefio, y se
publica en el drive.
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2.1.5. GESTION DEL CONOCIMIENTO Y LA INNOVACION

» RIESGOS OPERATIVOS

RIESGO

ACCIONES (ACTIVIDADES)

SEGUIMIENTO A
LAS ACCIONES

OBSERVACIONES

Posibilidad de presentarse Fuga del
conocimiento tacito y explicito en la
entidad con los servidores publicos y
contratistas de apoyo a la gestion al
terminarse las vigencias de los
contratos, y también por
cumplimiento de la misién del
servidor publico.

Dar tratamiento al incumplimiento en la
identificacién, generacién, produccidn,
construccion, sistematizacion
documentacién y difusién de los
productos de conocimiento en Ia
Gobernacién del Putumayo.

No se anexa
evidencia

suficiente y
competente de la
ejecucién de la
accién propuesta.

Accibn en curso.

Posibilidad de presentarse
reprocesos a causa de la  falta de
dinamica en la innovacién de la
informacion para generar productos
con resultados mas expeditos en la
gestidn publica institucional.

Definir espacios y mecanismos para
ensefianza y aprendizaje. Documentar
las acciones de aprendizaje, lecciones y
ensefianzas en los diferentes
escenarios.

No se anexa
evidencia

suficiente y
competente de la
ejecucion de la
accion propuesta.

Accién en curso.

Posibilidad de afectacion
reputacional  por fa  continua
renuencia a seguir la implementacién
de las acciones de mejora que deben
surtirse en vivo y funcionalidades , ya
que no cumple con los ejes del
proceso de gestién del conocimiento
y la innovacion.

Seguimiento Matriz de Riesgos GCI y
Planes de mejoramiento generados en
GCl y sus procedimientos

No se anexa
evidencia

suficiente y
competente de la
ejecucion de la
accion propuesta.

Accidn en curso.

» RIESGOS DE CORRUPCION

RIESGO

ACCIONES (ACTIVIDADES)

SEGUIMIENTO A
LAS ACCIONES

OBSERVACIONES

Debido a presiones indebidas, recibo
0 solicitud de dadivas o beneficics a
nombre propio o de un tercero, puede
darse la posibilidad de que, por
accién, omision 0 abuso de poder, se
profieran decisiones a favor o en
contra de los sujetos procesales en
beneficio propio o de terceros, [0 que
puede generar la toma de decisiones
contrarias a la realidad procesal y la
pérdida de confianza de los usuarios
internos y externocs.

El Lider de Proceso y profesionales del
grupo de frabajo realizan Informe
mensual del avance y actuaciones
adelantadas en cada proceso en sus
ejes y etapas , presentado por cada
integrante del grupo de trabajo
designado y solicitado y revisado por
el Lider de Proceso, gueda como
evidencia el informe realizado.

No se anexa
evidencia

suficiente y
competente de Ia
ejecucion de la
accion propuesta.

Acgion en curso.

> RIESGOS DE SEGURIDAD DE LA INFORMACION

RIESGO

ACCIONES (ACTIVIDADES)

SEGUIMIENTO A
LAS ACCIONES

OBSERVACIONES

Posibilidad de afectacion
reputacional por facilitar el acceso a
Informacién  Publica reservada,
causando perdida de

Informes o reportes dei Grupo de
Trabajo de Gestién del conocimiento y la
innovacién de incumplimientos en los
protocolos de seguridad. Se verificd que

Durante el periodo
correspondiente
del 1 de enerc al

30 de abril de

Accién en curso.
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confidencialidad del archivo de
procesos disciplinarios almacenados
en el servidor por deficiente
implementacion de politicas de
control de acceso, ausencia de
mecanismos de identificacion y
autenticacion de usuarios,
contrasefias sin proteccion, uso de
activos de informacién diferentes a
los dispuestos en la Politica de
Seguridad de la Informacion para el
manejo de informacién publica
reservada vy la falta de conciencia en
seguridad.

la informacién suministrada o recibida,
se almacene se proteja y  sea
respaldada, de acuerdo a lo establecido
en los protocolos de la Politica General
de Gestion de Seguridad de la
Informacién del Ministerio.

2023, no hubo
reporte por parte
de los
profesionales del
grupo de trabajo
de gestion del
conocimiento y la
innovacion de
incumplimientos
en los protocolos
de seguridad.

Reporte de disefio y caracterizacion de
asignado  usuario y contrasefia para
acceder al archivo de procesos e
informacién consolidada relevante y de
caracter  histdrico y  privilegiada
almacenado en el servidor. La visibilidad
e ingreso al archivo de datos e
informacion , sdlo esté disponible para
los integrantes del grupo de trabajo de
gestion del conocimiento y la innovacion
y lider de proceso, conforme a lo
establecido en la Politica General de
Gestién de Seguridad de la Informacion.

Los profesionales | Accién en curso.
del grupc de
trabajo de Gestion
del Conocimiento
y la Innovacion y
lider de proceso,
tienen  asignado
un  usuario y
contrasefia para
acceder a los

archivos

almacenado en el
servidor. La
visibilidad e
ingreso al archivo,
solo esta

disponible  para
los profesionales
servidores

piblicos de este
Grupo, conforme
a lo establecido en
la Politica General
de Gestion de
Seguridad de la
informacion.

Durante el primer cuatrimestre 10s
profesionales del grupo de trabajo de
gestion del conocimiento y la innovacion,
con la asesoria de la OIP, cuentan con
contrasefias fuertes, con base a la
politica de contrasefias seguras
definidas por la Oficina de Informacién
Publica y verificado por el Coordinador.

Los profesionales | Accion en curso.
del grupo de
trabajo de Gestién
del Conocimiento
y fa Innovacion,
con la asesoria de
la OIP, cuentan
con contrasenas
fuertes, con base
a la politica de
contrasefias

seguras definidas
por la Oficina de

Informacién
Publica y |
verificade por el
Coordinador.
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2.2,

2.2.1.

PROCESOS MISIONALES

ATENCION AL USUARIO

» RIESGOS OPERATIVOS

RIESGO

ACCIONES (ACTIVIDADES)

SEGUIMIENTO A
LAS ACCIONES

OBSERVACIONES

Posibilidad de afectacién reputacional
por incumplimiento del cronograma
establecido para la apertura del buzén
de sugerencias debido al retraso de la
oficina de gestion de atencién al
usuario en la revision de |la
informacién para el registro en el acta.

La Oficia de Gestiobn Atencién al
Usuaric mantendra  quincenalmente
diligenciando y actualizando el Acta de
Apertura de Buzon de Sugerencias
FT-AUS-005 verificando la
informacién registrada en el formato
FT-AUS-004. Y en caso de
presentarse una demora en la apertura
de buzén de sugerencias el Secretario
de Servicios Administrativos oficiara a
la Oficina de Gestién de Atencion al
Usuario.

Actas de Apertura
de Buzén de
Sugerencias

(Formato: FT-AU-
005) del 16 y 31 de
enero, 15 y 28 de
febrero, 15y 31 de
marzo, 14 y 28 de
abrif de 2023.

Accibén en curso.

» RIESGOS DE CORRUPCION

RIESGQ

ACCIONES (ACTIVIDADES)

SEGUIMIENTO A
LLAS ACCIONES

OBSERVACIONES

Posibilidad que, por accién, omisiéon o
abuso de poder no se direccione 0
asigne una PQRSD en beneficio
propic o de terceros

El lider del proceso realiza una mesa
de trabajo una vez al mes para la
revisién del reporte que genera el
GesDoc con el propdsite de revisar los
documentos vencidos no contestados
a tiempo de lo cual deja evidencia una
lista de asistencia de dicha mesa de
trabajo en caso de encontrar alguna
irreqularidad se tomas las acciones
pertinentes.

Listados de
asistencia a Mesas
de Trabajc de:
Enero 31, Febrero
28, Marzo 30y Abril
26 de 2023.

Accién en curso.

» RIESGOS DE SEGURIDAD DE LA INFORMACION

RIESGO

ACCIONES (ACTIVIDADES)

SEGUIMIENTO A
LAS ACCIONES

OBSERVACIONES

Probabitidad de afectacion
reputacional por retraso en el
seguimiento a Jas PQRSD para su
respuesta oportuna debido a fallas
técnicas en el Aplicativo GesdOc.

El lider del proceso Secretario de
Servicios Administrativos, verificara la
informacion en el aplicative GesDoc¢
corresponda al seguimientc de las
PQRSD para su repuesta oportuna. En
caso de detectar incumplimiento el
Secretario de Servicios
Administrativos oficiara a la Unidad de
Gestion de Tecnologia e infermacion
para que se realice los ajustes
respectivos, como evidencia se deja
los correos o los oficios reportados por
el lider dei proceso.

Seguimiento de ios
meses de enero,
febrero, marzo vy
abril de 2023.

Accion en curso.
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2.2.2. PARTICIPACION CIUDADANA E INCLUSION SOCIAL

> RIESGOS OPERATIVOS

RIESGO ACCIONES (ACTIVIDADES) SEGUIMIENTO A LAS OBSERVACIONES
' ACCIONES
Posibilidad de afectacién de los | Verificacion y seguimiento al | Libro radicador con registro | Accion en curso.
procesos misionales y de gestion de | control documental. 001 hasta el registro 352 en
la Secretaria de Desarrolio Social referencia al primer
: trimestre

Vinculacion de bachiller para | Contrato N® 412 del | Accién en curso.
apoyo a la gestion y manejo de | 02/02/2023.
archivo de la SDSD.
Pantallazo de las carpetas de la | Base de datos y Pantallazo | Accion en curso.
SDSD por mes, programa, con | de las carpetas de la SOSD
su respectivo registro y | por mes, programa, con su

evidencia respectivo registro y
) evidencia.
Incumplimiento de las metas e | Programar reuniones dirigido al | Acta No. 1 del 14/03/2023 | Accion en curso.
indicadores talento humano de la SDSD | de reunién de equipo de

que permita dar cumplimientc | trabajo de la Secretaria de
de las metas del plan de | Desarrollo Social.

desarrollo y la elaboracién de
las diferentes herramientas de

planificacién
implementar una matriz para | Base de datos de Contratos | Accin en curso.
realizar el seguimiento a cada | de ia SDSD
una de las metas propuestas en | correspondiente a
el plan de desarrollo Reservas (Contratos 2022
y 2023) trimestral, Pasivos
contratos anteriores al 2021
y afios atrds actualizado
trimestral.
Induccién al perscnal nuevo Circular 023 del 22 de | Acciénen curso.

marzo de 2023 induccion y
reinduccion  personal de
planta.

Incumplimiento  al  seguimiento | Comités técnicos, informes de | Oficios de monitereo y | Accidnen curso.
técnico, administrativo, financiero, | supervision y solicitudes de { seguimiento a contratos.
contable, y jurdico sobre el | correccién.
cumplimiento del objeto del contrato.

» RIESGOS DE CORRUPCION
El responsable del proceso no identificé Riesgos de Corrupcion.

» RIESGOS DE SEGURIDAD DE LA INFORMACION

RIESGO ACCIONES (ACTIVIDADES) SEGUIMIENTO A | OBSERVACIONES
LAS ACCIONES
Posibilidad de afectacion reputacional | Los funcionarios de la Secretaria de | No  se  anexa | Accion en curso.
por deficiente implementacion de | Desarrollo Social verifican que ia | evidencia de |la
politicas de control de acceso, | informacién suministrada o recibida, | ejecucién de la
ausencia de mecanismos de | sea almacenada, protegida y | accién propuesta.
identificacién y autenticacidn de | respaldada, de acuerdo a Io
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usuarios, contrasenas sin proteccion,
uso de activos de informacién
diferentes a los dispuestos en la
Politica de Seguridad de la
Informacién para el manejo de
informacién publica reservada y la
falta de conciencia en seguridad.

establecido en los protocoilos de Ia
Politica General de Gestion de
Seguridad de la Informacion del
Ministerio. En caso de detectar
incumplimientos en los protocolos de
seguridad, se informard ai superior
inmediato para que se establezcan los
ajustes respeclivos

2.2.3. DESARROLLO AGROPECUARIO Y MEDIO AMBIENTE

> RIESGOS OPERATIVOS

RIESGO

ACCIONES (ACTIVIDADES)

SEGUIMIENTO A
LAS ACCICNES

OBSERVACIONES

Posibilidad de afectacion reputacional
por falta en la organizacion en la
elaboracion y  planificacion  de
proyectos agropecuarios y
ambientales.

Desarrollar  una  jornadas  de
socializacion del POAIl y los proyectos
para ejecutar en la vigencia.

Acta No. 001 del
2/03/2023, Objeto:
Realizar  revision
de metas y avance
del POAl de la
vigencia 2023

Accidn en curso.

Posibilidad de afectacion por faita de
organizacion de cumplimiento de
objetos por funciones establecidas en
el manual de funciones a causado
bajo seguimiento a proyectos
agropecuarios y ambientales.

Desarrollar  una jornada  para
establecer un cronograma de
actividades por area.

Cronograma  de
salida mensual por
area. Cronograma
de seguimiento del
30/04/2023.

Accion en curso.

» RIESGOS DE CORRUPCION

RIESGO ACCICNES (ACTIVIDADES) SEGUIMIENTO A OBSERVACIONES
LAS ACCIONES
Posibilidad de que por accion, omisién | El profesional encargado del tema | No se anexa | Accién encurso.
o abuso de poder, se direccione para | contractual realiza un informe de | evidencia detl
ejecucion de un proyecto de inversion | avance y actuaciones adelantadas del | informe de avance
para favorecer una persona (Natural o | proceso. Queda como evidencia el | y actuaciones

Juridica determinada).

informe realizado.

adelantadas det
proceso por parte
dei profesionat
encargado del
tema contractual.

Lo que se anexa es
un  listado  de
asistencia a una
capacitacion en
Ley 80/M993, que
es incongruente a
la accion
propuesta.
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2.2.4. GESTION EN EDUCACION

» RIESGOS OPERATIVOS

» RIESGOS DE SEGURIDAD DE LA INFORMACION

El responsable del proceso no identificé Riesgos de Seguridad de la Informacion.

por incumplimiento en la oportunidad
de respuesta, por revisién inoportuna
del SAC debido al deficiente
seguimiento y controi del proceso.

mediante el grupc de trabajo
establecido por la SED utilizando
la herramienta de WhatsApp,
correos electronicos personales e
institucionales, comunicaciones
internas permanentes para que
fos funcionarios estén alerta y
puedan generar las respuestas
en fos tiempos establecidos porla
norma. El seguimiento se realiza
diariamente.

RIESGO ACCIONES (ACTIVIDADES) SEGUIMIENTO ALAS | OBSERVACIONES
ACCIONES
Posibilidad de afectacion reputacional | Realizar envié de notificaciones | Mensuaimente se | Accién en curso.

envian oficios, a los
responsables, sobre

PQR  externos en
estado vencido sin
atender.

Reportes diarios de

PQR por vencer.

Posibilidad de afectacidn econémica,
por dafios en software y hardware y
red de conexién en linea, debido a la
manipulacién  inadecuada de los
equipos de coémputo y fallas en la red
eléctrica.

Ejecutar plan de mantenimiento
preventivo y correctivo de los
sistemas de informacién vy
comunicacién de la SED

No se anexa evidencia
competente de la
ejecucion de la accion
propuesta.

Accidn en curso.

Posibilidad de afectacién econdmica,

Revisar y aprobar los conceptos

Conceptos revisados y

Accion en curso.

orden de prestacion de servicios
(CPS) sin e cumplimiento de
requisitos, debido al desconocimiento
de las inhabilidades e
incompatibilidades de los contratistas.

administrativo que se vinculan a
la Secretaria de Educacién
Departamental.

por emision de conceptos y asesorias | remitidos por los profesionales de ; aprobados por

juridicas erradas o inexactas, debido a | Derecho de las diferentes areas | profesionales en

criterios  bajo  fundamento legal | de la entidad. derecho.

derogados o no aplicables al asunto

juridico de la institucién.

Posibilidad de afectacion reputacional | Revisar el cumplimiento de | Lista de  chequeo | Accidnen curso.
por vinculacion de contratistas por | requisitos del personal | contratos de prestacion

de servicios. Relacién
contratistas SED.

Posibilidad de afectacién econdmica /
reputacional por incumplimiento de las
metas proyectadas en los diferentes
proyectos ' presentados por la SED,
debido a la escasa o errada
informacion para la formulacién y
aprobacién del mismo.

Elaborar los proyectos de
inversion verificando todos los
requisitos  exigidos para la
aprobacién y asignacion de
recursos.

Proyectos de
infragstructura
educativa y proyectos
misionales.

Accidn en curso.

Posibilidad de afectacién reputacional,
por la desertificacion de los procesos
de gestién de calidad, certificados por
ICONTEC, debido al incumplimiento
de requisitos de calidad que otorga el

Programar y ejecutar las
auditorias internas a los procesos
certiicados por ICONTEC

No se anexa evidencia
competente de la
ejecucién de la accién
propuesta.

Accién en curso.
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certificado de conformidad de
Procesos.

Posibilidad de afectacion reputacional
por la imposicion de sanciones vy
apertura de procesos disciplinarios,
por los resultados negativos de la
evaluacion de! procese educativo,
debido a incumplimiento de las
funciones asignadas con la inspeccion
y vigilancia de los establecimiento
educativos.

Programar y  ¢jecutar las
inspecciones a las instituciones
educativas del departamento de
Putumayo para la verificacion del
cumplimiento de requisitos.

Resoluciones de | Accion en curso.
conformacion de
equipos de visita de
inspeccion y vigilancia

a instituciones
educativas.

Instrumentos de
evaluacion de

establecimientos
educativos con fines de
seguimiento al plan de
mejoramiento.

presupuestales al proceso de gestion
de la calidad educativa.

Posibilidad de afectacion reputacional | Presentar y ejecutar Ja iniciativa | Registro BPIN | Accidn en curso.
por incumplimiento al plan de | del proyecto anua! de formacion 2022006860387 del

acompafiamiento para el | docente, al area de Planeacion y | 04/04/2023 del

mejoramiento -PAM, debido a escasa | Finanzas para la asignacion de | Proyecte

asignacion de recursos | recursos Fortalecimiento del

Plan  Territorial de
Cualificacion Docente
Vigencia 2023, en
establecimientos
educativos oficiales del
Departamento del
Putumayo.

No se anexa evidencia
de la ejecucion de!
proyecto.

Posibilidad de afectacion econémica
por incumplimiento de las metas de
cobertura educativa, debido a la
desercién escolar

por falta de las estrategias de
permanencia desde el inicio del afio
escolar.

Presentar y ejecutar la iniciativas
de proyectos de las diferentes
estrategias de permanencia para
el cumplimiento de ias metas de
cobertura de educacion durante
la vigencia.

Iniciativa de proyecto: | Accion en curso.
Del Servicio de
Alimentacién  Escolar
Vigencia 2023, Para los
Internados  Escolares
Departamento del
Putumayo.

Documentos  técnicos
de proyectos PAE 2023
y Transporte Escolar.

» RIESGOS DE CORRUPCION

.RIESGO

ACCIONES (ACTIVIDADES)

SEGUIMIENTO A LLAS | OBSERVACIONES
ACCIONES

Debido a la aceptacién de dadivas o
beneficios a nombre propic o de un
tercero o presiones indebidas, existe
la posibilidad de que por accion,
omisién o abuso de poder se expidan
certificaciones sin informacién
veridica en beneficios de terceros, lo
que puede generar la pérdida de
confianza de wusuarios intermno vy
externos, apertura de procesos
disciplinarios y penales y destitucion
del cargo.

Difundir a ravés de los medios de
comunicacién de la SED, el
procedimiento  para presentar
denuncias por  actos de
corrupcion, a través del Sistema
de Atencion al Ciudadane.

No se anexa evidencia | Accion en curso. ‘-
competente de la
ejecucion de la accion
propuesta.

Palacio Departamental Mocoa Calle § No. 7-40, Codigo Postal: 860001
Conmutador (57+8) 4201515 — Pagina web: www.putumayo.gov.co

Pagina 15 de 41




SISTEMA INTEGRADO DE GESTION

CODIGO: FT-GEC-002

PUTUMAYO
GOBERNACION

NIT. 800.094.164-4

INFORME DE AUDITORIA

VERSION: 04

FECHA: 08/02/2023

Debido a fa manipulacién inadecuada
del software, existe la posibilidad de
que por accion, omisién o abuso de
poder se manipule 0 se dé uso
incorrecto del software (Sistema de
Gestidon de la Informacion del Talento
Humano - Aplicativo Humano) para
beneficio propic o de ferceros, lo que
puede generar resultados erréneos en
la consolidacion de la informacion,
apertura de procesos disciplinarios y
penales y destitucién del cargo.

Revisar periodicamente gue la
informacion que se ingresa en el
aplicativo Humano, cumpla los
pardmetros estabiecidos por el
software.

No se anexa evidencia
de la ejecucion de la
accion.

Accitn en curso.

» RIESGOS DE SEGURIDAD DE LA INFORMACION

RIESGO

ACCIONES (ACTIVIDADES)

SEGUIMIENTO A LAS
ACCIONES

OBSERVACIONES

Posibilidad de afectacién econémica,
por perdida de archivos e informacion
por atagues cibernéticos a los
servidores que almacenan la
informacién de la prestacién de los
servicios, debido a ausencia de
programas licenciados de antivirus.

Presentar iniciativa de proyecto
para la adquisicion de equipos de
computo con las respectivas
licencias.

Presentacién al Banco
de Programas y
Proyectos de! Proyecto:
“Fortalecimiento de la
Infraestructura
Tecnoldégica mediante
la Dotacidn de
hardware vy software
para ia Secretaria de
Educacion del
Putumayo”.

Accidn en curso.

2.2.5. GESTION EN INFRAESTRUCTURA

» RIESGOS OPERATIVOS

RIESGO

ACCIONES (ACTIVIDADES)

SEGUIMIENTO A LAS
ACCIONES

OBSERVACIONES

Posibilidad de afectacion reputacional
por hallazgos de los entes de control
debido a la negligencia del contratista
frente al cumplimiente de cronograma
de ejecucion de proyectos,

Utilizacién de los  formatos
aprobados:

- (FT-SID-005) "Revisién de
Informe de !nterventoria”

- (FT-SID-009) "Resumen
Periddico de Supervision a
Proyectos”

*  Celebracion de Comités
Técnicos periddicos:

- (FT-SID-008) "Actas de Comité
Técnico"

* Seguimiento a los compromisos
adguiridos en las actas de comite
y Actas de Reunion:

- (FT-SIG-009) "Actas de Reunion

Realizacién de comités
técnicos, reuniones y
actas de visitas a los
proyectos.

Accitn en curso

Posibilidad de afectacién reputacional
por el incumplimientc de las metas del

Aplicacion de las herramientas
que consolide los  requisitos

Los proyectos
revisados para ajustes

Accion en curso.,
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Plan de Desarrollo debidoc a | necesarios y basicos, para la | y observaciones.
insuficientes  recursos para pre | entrega de los proyectos:
inversién, Estructuracion e inversién | - (FT-SID-002) "Concepto Técnico
de proyectos en los sectores de vias, | de Proyectos”

energia y vivienda. - (FT-GRP-003,004,005)
"Concepto de Viabilidad"

* Entregar orientaciéon técnica
relacionada con la presentacion
de proyectos a través de la Lista
de chequeo para viabilizacion de
proyectos en el formato de
concepto técnico:

- {FT-GIF-003) "Concepto Técnico
Simple - Apoyo a otros procesos”.

» RIESGOS DE CORRUPCION

RIESGO ACCIONES (ACTIVIDADES) SEGUIMIENTO A LAS | OBSERVACIONES
ACCIONES
Posibilidad de que por accion, omisién } Aplicar los procedimientos y | Aplicacion del | Accion en curso.
o uso indebido del poder se generen | formatos establecidos en el | Procedimienio
proyectos disfuncionales con la | Comité de Gestion. establecido en el
inversion publica. proceso de Gestion de

Infraestructura, para la
viabilidad en la Gestion
de proyectos del POAI:
- (FT-GRP-
003,004,005)
"Concepto de
Viabilidad"”

- (FT-SID-002)
"Concepto Técnico de
Proyectos"”

- Concepto Integrado
de Viabilidad y Técnico
Unico Sectorial.

» RIESGOS DE SEGURIDAD DE LA INFORMACION .

RIESGO ACCIONES (ACTIVIDADES) SEGUIMIENTOA | OBSERVACIONES
LAS ACCIONES

Posibilidad de afectacién reputacional | Solicitud de apoyc a oficina de | No se presentd | Accionen curso.

por pérdida de informacion publica | sistemas para cecnservar la | péerdida de
(digital) del Proceso de Gestion de | informacion de los equipos de | informacion piblica
infraestructura. cémputo en riesgo. digital.
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2.2.6. GESTION EN SALUD

> RIESGOS OPERATIVOS

RIESGO

ACCIONES (ACTIVIDADES)

SEGUIMIENTO A LAS
ACCIONES

OBSERVACIONES

Posibilidad de afectacion econdmica
y reputacional por multas y sanciones
por resolucién inoportuna de las
PQRSD, para la recepcion e ingreso
de PQRSD al aplicativo GESDOC.

Cada mes realizar verificacion del
estado de la plataforma Gesdoc,
remitiendo correos de recordatorio
a Jefes de &area que no se
encuentre al dia,
dejando como evidencia
pantallazos de los envios de los
correo.

No se anexa evidencia
de la ejecucion de la
accion propuesta.

Accidn en curso.

Realizar 3 jornadas de
capacitacion sobre el manejo de
GESDOC y procedimiento de
seguimiento a PQRSD al personal
vinculado al macroprecese de
Gestion en Salud.

No se anexa evidencia
de la ejecucion de la
accidn propuesta.

Accidn en curso.

Posibilidad de afectacidn econérmico
y reputacional al incumplimiento de
las actividades misionales del
Laboratorioc de Salud Publica como
Vigilancia, control sanitario, control
de calidad a la red de laboratorios.

Elaborar plan metrolégico Anual y
necesidad de las operaciones de
confirmacion Metrolégica.

Plan metroldgico 2023 y
estudio precontractual
para el contrato de
calibracion de equipos
publicado en SECOP

Accidn en curso.

Elaborar necesidad adquisicién
insumos, reactivos, material de
referencia y cronogramas de
vigilancia de EISP y de factores de
riesgo del ambiente y del consumo.

El Contrato 1537-2021
de adquisicion de
insumos y reactivos
finalizo 31-03-2023, por
lo cual el contrato para

2023 segun la
necesidad presentada
por cada darea del
laboratorio se

encuentra pendiente de
entrega de la misma
paradar inicio a la etapa
precontractual al area

juridica segun la
asignacion
presupuestal de los
recursos.

Accion en curso.

Contratos adjudicados de personal
operativo y de seguimiente.

Contratos de personal
que fueron vinculados
para el primer trimestre
del 2023, 15 contratos
finalizan en abril 2023 y
5 finalizan en mayo

2023 y 3 en junio de j

2023

ACCiOn en curso.
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> RIESGOS DE CORRUPCION

RIESGO

ACCIONES (ACTIVIDADES)

SEGUIMIENTO A LAS
ACCIONES

OBSERVACIONES

Posibilidad de que, por accion,
omisién © abusc de poder, se
profieran decisiones a faver, en contra
o en beneficio prepio o de terceros.

El profesional de Oficina juridica
creara una matriz para consolidar
el estado de los procesos
sancionatorios.

No se anexa evidencia
de la ejecucion de la
accion propuesta.

Accién en curso.

» RIESGOS DE SEGURIDAD DE LA INFORMACION

RIESGO

ACCIONES (ACTIVIDADES)

SEGUIMIENTO A LAS
ACCIONES

OBSERVACIONES

Posibiiidad de afectacion reputacional
por correcs Instituciones expuestos a
ataques Cibernéticos a la
informacién como suplantacién de
identidad, capturas de informacion,
Ransomware eifc., por Falta de
capacitacibn a servidores publicos y
contratistas de la entidad.

Realizar cada cuatro meses una
jornada de fortalecimiento de la
politica general de gestion de
seguridad de la informacion del
ministerio.

No se anexa evidencia
de la ejecucion de la
accion propuesta.

Accidn en curso.

2.2.7. GESTION DE TRANSITO Y TRANSPORTE

El responsable del proceso No formulé Mapa de Riesgos Vigencia 2023.

2.2.8. GESTICON DE SEGURIDAD Y CONVIVENCIA CIUDADANA

» RIESGOS OPERATIVOS

RIESGO ACCIONES (ACTIVIDADES) SEGUIMIENTO A LAS OBSERVACIONES
ACCIONES
Posible afectacién reputacional por la | Desarroliar 2 actividades de copias | No se anexa evidencia | Accién en curso.
no implementacién de | de seguridad (Backup) en la SGD | competente de la

procedimientos de proteccion de la
informacién, como copias de
seguridad (Backup), debido a los
posibles dafios en los equipos de
computacién por fallas eléctricas,
antigliedad de equipos o por posibles
desastres naturales.

en el 2023 en acompafiamiento de
la Oficina de Sistemas

ejecucién de la accidn.

Posibilidad de afectacion
reputacional por incumplimiento con
los tiempos programados en la
ejecucién de proyectos debido a la
mala pfanificacion en el Plan
Operativo Anual de Inversiones -
POAI

Realizar una reunién para definir el
plan de accién 2023.

Se asiste a diferentes
reuniones citadas por la

Secretaria de
Planeacion para definir
proyectos, indicadores

ymetas dela SGDenla
vigencia 2023.

Accion en curso.
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Realizar dos seguimientos a la
ejecucion de los proyectos del
PGOAI 2023.

Se realiza el
seguimiento a la
ejecucion de los
proyectos 2023 de los 6
programas de la SGD
mediante una matriz de
seguimiento  y unas
gréficas de

Accién en curso.

cumplimiento de los

mismos.
Posibilidad de afectacion | Realizar diariamente la | Se reasigna | Accion en curso.
reputacional por incumplimiento en | reasignacion continua de los PQR | constantemente los

los  tiempos  estipulados  por
normatividad a la respuesta de PQR
asignadas a la Secretaria de
Gobierno, debido a la falta de
personal en la Secretaria de
Gobierno para apoyar los procesos
de respuesta de PQR.

a cargo de la SGD a los diferentes
programas de este despacho

PQR recibidos en el
despacho de la SGD,
segun el tema
correspondiente se
reasigna al responsable
de cada programa de la
SGD. - El seguimiento
se realiza en un libro
radicador interno de la
SGD.

Realizar el seguimiento mensual
de los PQR asignados a los 6
programas de la SGD mediante
aplicativo GESDOC

Se realiza el
seguimiento continuo al
aplicative GESDOC de
las PQR asignadas a
los diferentes
programas de la
Secrefaria de Gobierno.

Accion en curso.

» RIESGOS DE CORRUPCION

RIESGO

ACCIONES (ACTIVIDADES)

SEGUIMIENTO A LAS
ACCIONES

OBSERVACIONES

Posibilidad de afectacion reputacional
ya que el proceso es dependiente del
conocimiento que los lideres y
gestores tienen scbre las actividades
y estrategias a lograr, vy al grado de
confianza :con el que se registra la
informacidn, les podria ver afectada la
imagen de la entidad.

Realizar 3 socializaciones del
Codigo de Integridad de Ia
Gobernacién del Putumayo.

Se realiza
socializacion
Cddigo de Integridad
Institucional con el
personal de la SGD,
con ei fin de dar a
conocer los valores que

una
del

Accibn en curso.

debemos tener los
funcionarios y
contratistas.
Realizar {a planificacion mediante | Se elaboraron seis | Accidn en ejecucion.

los planes de trabajo por
dependencia a desarrollar en el
2023 desde ¢t inicio de la vigencia,
para cumplir con las metas y
objetivos propuestos.

Planes de Trabajo.

» RIESGOS DE SEGURIDAD DE LA INFORMACION

El responsable del Procesc No identificé Riesges de Seguridad de la Informacién.
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2.2.9. GESTION DEL EMPRENDIMIENTO Y FORTALECIMIENTO EMPRESARIAL

> RIESGOS OPERATIVOS

RIESGO

ACCIONES (ACTIVIDADES)

SEGUIMIENTO A
LAS ACCIONES

OBSERVACICONES

Puede ocurrir perdida de los documentos | Capacitacion en procedimientos | No se anexa | Accidon en curso.
(fisico y digital) de los proyecios en | de la politca de gestidn | evidencia de la
ejecucién y/o formulacion. documental gjecucion de la

accién propuesta.

Accidn en cursa.

Pesibilidad de afectacion reputacional por | Capacitacién en procedimientos | No se anexa
el cargue de informacion al drive def correo | de  la  politica de gestion | evidencia de ia
comproductividad@putumayo.gov.co sin la | documental. ejecucién de Ia
respectiva aprobacion, con errores yio accion propuesta.
desactualizada, debido a falta de privacidad | Diligenciamiento en libro | Libro radicador | Accidn en curso.
en el manejo de la cuenta del administrador. | radicador a la entrega de | diligenciado.

documentos a los profesionales

de la secretaria.

» RIESGOS DE CORRUPCION
RIESGO ACCICNES (ACTIVIDADES) SEGUIMIENTO | OBSERVACICNES
ALAS
ACCIONES

Parcial aplicacion de la normatividad de
contratacién publica Ley 80/1993.

Capacitacién de ia Ley 80 de 1993 y
e! manual de contratacion de la

Gobernacién de Putumayo.

No se anexa
evidencia de la
ejecucion de la
accion
propuesta.

Accidn en curso.

» RIESGOS DE SEGURIDAD DE LA INFORMACION

El responsable del Proceso No identifico Riesgos de Seguridad de la Informacion.
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2.3.

2.3.1.

GESTION JURIDICA

» RIESGOS OPERATIVOS

PROCESOS DE APOYO

RIESGO

ACCIONES
{ACTIVIDADES)

SEGUIMIENTO A LAS ACCIONES

OBSERVACIONES

Posibilidad de
afectacion

reputacional  por

Realizar oficio de solicitud
para levantamiento y
actualizacion de los bienes

La Oficina Juridica, mediante Oficic GJU-
0067 del 13-01-2023 solicito a Gestién de
Recursos Fisicos la realizacion de

La Oficina Juridica, a 28 de
abril de 2023, no ha recibide
acompafiamiento por parte

proepio © de terceros.

profesionales con el propbsito de
verificar el buen desarrollo de los
procesos gue se adelantan por cada
profesional, de lo cual se debe realizar
lista de asistencia de cada mesa de

Inexistencia de | de la oficina Juridica | inventario de bienes. Gestibn de Recursos | de Gestion de Recursos
lineamientos y | Departamental Fisicos, mediante Oficio GRF-AD- | Fisicos para el
directrices sobre 20230120-025 del 20/01/2023 dio respuesta | levantamiento ylo
el control de la a la solicitud y remite formatos. Mediante | actualizacién del inventario
cadena de Oficios GJU-0174 del 3/02/2023 y GJU- | de bienes.
custodia de los 0341 del 8/03/2023, la Oficina Juridica,
elementos de designo personal de apoyo para adelantar | FECHA DE FINALIZACION
compute  y de inventario. DE LA ACTIVIAD VIGENTE
oficina, debido a la A 3111212023
Faita de control y
seguimiente a les
procesos de
asignacién de
bienes.
Posibilidad de | Desarrollar  cronograma | La Oficina Juridica desarrollé cronograma | FECHA DE FINALIZACION
afectacidén mensual de los asuntos | mensual de los asuntos asignados con | DE LA ACTIVIDAD
econémico y | asignados, con las | aleta de las fechas de wvencimiento, | VIGENTE A 31/12/2023
reputacional Por | respectivas fechas de | adicional se realizé croncgrama de comite
incumplimiento & | vencimiento. de conciliacibn para la vigencia 2023,
los términos en el revision diaria de correo electrénico
tramite de notificaciones judiciales@putumayo.gov.co,
procesos GESDOC, SIJUD y registro de asuntos
asignados para la asignados en libro radicador.
proyeccion de la
respuesta, debido
a demora en el
direccicnamiento
de la asignacion y
demas.
» RIESGOS DE CORRUPCION
RIESGO ACCIONES (ACTIVIDADES}) SEGUIMIENTO A | OBSERVACIONES
LAS ACCIONES

Posibilidad de que por accién, omision | Realizar mesa de trabajo una vez al | Sin evidencia de la | No se anexa
o abuso de poder, se profieran | mes, con el equipo juridico para | ejecucion de la | evidencia (Actas y
decisiones a favor o en conira de los | verificacién de estados de los | acciébn propuesta | listados de
procesos asignados  en beneficio | procesos asignados a los | en el primer | asistencia) de la

cuatrimestre de
2023.

realizacién de las
mesas de trabajo
propuestas.
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trabajo y levantamiento de acta, en
caso de encontrar irregularidades y se
tomaran acciones preventivas.

» RIESGOS SEGURIDAD DE LA INFORMACION

RIESGO

ACCIONES (ACTIVIDADES)

SEGUIMIENTO A
LAS ACCIONES

OBSERVACIONES

Posibilidad de afectacion reputacional
por incumplimiento a no asistir a
conexiones virtuales, propias del
proceso por. deficiencia en los
servicios de conectividad que presta
la entidad.

Los funcionarios del grupo oficina
juridica, cada vez que se genere fallas
en la conectividad se solicitara
mediante la herramienta de ticket el
respectivo soporte técnico, en caso de
incumplimiento desde el area de
sistemas se informara al lider del
proceso Gestidn juridica, para que
reporte el incumplimiento al lider del
proceso del drea de sistemas.
Realizando un oficio solicitud para
soporte técnico para la oficina Juridica
Departamental.

Solicitudes de
soporte técnico
mediante ticket
enviados al
proceso Gestidn de
Tecnologia [
Informacidn.

Accidn en curso.

2.3.2. GESTION DE CONTRATACION

» RIESGOS OPERATIVOS

RIESGO

ACCIONES (ACTIVIDADES)

SEGUIMIENTO A
LAS ACCIONES

OBSERVACIONES

Posibilidad de afectacion reputacional
y econdmico por la inadecuada
planeacion en la estructuracion de los
procesos contractuales debido a la
deficiencia en la elaboracion de
estudios previos.

Posibilidad de afectacidon econdmica
por el desconocimiento de los
requisitos que debe contener la
liguidacion ~ por inadecuada
presentacion de documentos para
efectuar la liquidacion de contratos
estatales.

Elaborar y socializar a través de los
correos institucionales una circular
cada 6 meses recomendando las
buenas practicas contractuales y la
aplicacion del principio de planeacidn.

No se anexa
evidencia de la
expedicion y

socializacién de la
Circular propuesta.

Accién en curso.

> RIESGOS DE CORRUPCION

externos.

presentadas dentro

RIESGO ACCIONES (ACTIVIDADES) SEGUIMIENTO A OBSERVACIONES
LAS ACCIONES

Posibilidad de que por accion, omisién | El lider del proceso realiza un | Acta N°® 001 del | Acciénencurso

o abuso de poder se profieran | cronograma para el desarrolio de las 4/04/2023 se

decisiones que  conlleven  al | mesas de trabajo y emitird una circular | elabora el

direccionamiento de procesos | estableciendo las directrices ateneren | cronograma para

contractuales y la pérdida de | cuentaeneldesarrollo de cadaunade | revisar las

confianza de usuarios internos y | las mesas que se realicen. observaciones
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de los diferentes
procesos
contractuales que
se adelantan con el
equipo de trabajo
de [a Oficina de
Contratacion

» RIESGOS DE SEGURIDAD DE LA INFORMACICN

correspondiente a la funcionalidad del
aplicativo para evitar la pérdida de la

disponibilidad de la informacién
contractual debido a fallas técnicas en

correspondiente a
la funcionalidad del

el servidor donde se aloja el aplicative | informacion. En caso de detectar | aplicativo, se
deficiencias en el aplicativo el jefe de | evidencio que
la oficina oficiara a la gestion de | durante este
tecnologia e informacion para que | periodo no  se
realice los ajustes respectivos, como | presentaron
evidencia se dejaran los oficios | novedades
reportados por el lider del proceso. respecto  a Ssu
operatividad.

RIESGO ACCIONES (ACTIVIDADES) SEGUIMIENTO A | OBSERVACIONES
LAS ACCIONES
Probabilidad de afectacién | El lider del proceso de gestion de | Realizado el | Accién en curso.
reputacional por el retraso en la { contratacion realizara el seguimiento | seguimiento

2.3.3. GESTION DOCUMENTAL

» RIESGOS OPERATIVOS

acervo documental por parte de los
usuarios, servidores y contratistas

documentos para garantizar que la
informacion regrese completa

por desconocimiento o | nuevamente al Archivo, en caso de
incumplimiento de las politicas y | existir novedades al momento de
procedimientos establecidos para la | regresar la informacién informan al

consulta en sala. Profesional Universitaric para tomar las
acciones pertinentes; lo anterior en
cumplimiento Ley General de Archivos

594 de 2000.

garantizando la
integridad cuando
son manipulados.

RIESGO ACCIONES (ACTIVIDADES) SEGUIMIENTO A | CBSERVACIONES
LAS ACCIONES
Posibilidad de impacto reputacional | Los confratistas y funcionarios del | Se realiza | Accibn en curso.
por insuficientes controles para el | Archivo General Departamental cuande | seguimiento al
préstamo del acervo se realice el préstamo o consulta de | préstamo y
documental en la sala de consulta | informacién Diligencia el formato FT- | consulta de
por la inadecuada manipulacion del | GD-007-contro! de préstamo  de | documentos

Los contratistas y funcionarios del
Archivo General Departamental cuando
se realice las solicitudes de préstamo de
informacién; para evitar la salida vy
manipulacién de los documentos por
terceros, la suministran a través de
medios electrénicos.

Se suministra a
través de correos
electrénicos la
informacion, para
evitar la
sustraccién de la
infermacion del

Archivo Central y la
manipulacién  por
terceros.

Accion en curso.
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Posibilidad de impacto reputacional | Los contratistas del Archivo General | Se ejecuta los | Accién encurso.
debido a la pérdida y/o deterioro del | Departamental diario y semanalmente | programas de
acervo documental custodiado por el | con el objetivo de medir las variables de | monitoreo,

Archivo General del Departamento y | condiciones ambientales toma los | Aimacenamiento y
que se encuentra dispuesto para la | registros con los equipos de medicion, si | realmacenamiento.
consulta de los usuarios por las | existe registros por fuera de Ios rangos
inadecuadas instalaciones y | establecidos se genera informe para .
unidades de almacenamiento los | establecer medidas correctivas.

cuales no cumplen con as | Los contratistas del Archivo General
especificaciones técnicas para el | Departamental cuando se requiera con
almacenamiento de documentos. el objetivo de garantizar la integridad
fisica de los documentos realiza el
cambio de unidades de conservacion;
cuando no se realiza et cambio por falta
de insumos se solicita a Almacén ei
respectivo suministro; al respecto se
diligencia los respectivos formatos de

seguimiento.

El Secretario de Servicios | Documento Accidn en curso.
Administrativos 'y el Profesional | Programa de '

Universitario del Archivo General | Atencidn de

Departamental en coordinacidon con | Emergencias  en
seguridad y salud en el trabajo formula e | elaboracion; se
implementa el Programa de Atencién de | desarrolla

emergencias y prevencion de desastres. | actividades de

sefializacion y
dotacion de
elementos de
seguridad para
prevencion y
atencion de
emergencias
Posibilidad de afectacion economica | El Profesional Universitario del Archivo | Se presenta | Accibn en curso.
por . incumplimiento en la | General Departamental cuando se | informes
normatividad archivistica debido a la | requiera con el objetivo de soportar el | mensuales a
no elaboracion e implementacion de | cumplimiento de la normatividad | Control Interno de
instrumentos archivisticos. archivistica presenta informes de | Gestion sobre ’ .
cumplimiento; en caso de evidenciar | drdenes
bajo avances, notifica al Secretario de | perentorias de

Servicios Administrativos a través de un | cumpliimiento  del
informe para tomar acciones necesarias. | Archivo General de

la Nacion.
Se realiza
seguimiento al
desatrrollo del
Programa de
Gestion
Documentai.

» RIESGOS DE CORRUPCION

RIESGO ACCIONES (ACTIVIDADES) SEGUIMIENTO A OBSERVACIONES

LAS ACCIONES
Posibilidad de que por accién, omision | La Auxiliar Administrativa genera un | Informes sobre | Accion en Curso.
o abuso de poder se emitan | inforne sobre Ilas certificaciones | certificaciones

certificaciones sin informacion | efaboradas relacionando los soportes | elaboradas de los
veridica en heneficios de terceros. documentales sohre los cuales se | meses de enero,
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genera la certificacion.

febrero, marzo vy

abril de 2023.

» RIESGOS DE SEGURIDAD DE LA INFORMACION

RIESGO

ACCIONES (ACTIVIDADES)

SEGUIMIENTO A
LAS ACCIONES

OBSERVACIONES

Posibilidad de afectacion reputacional
por manipulacién de plataforma por

Cambios periddicos de contrasefa y
bloqueos de equipos de cémputo

Se realiza
constantemente el

Accion en curso.

terceros por bajo control con usuarios, | cuando no se encuentra en el puesto | cambio

contrasefias y firma electrénica. de trabajo. contrasefnas de
acceso a
plataforma.

2.3.4. GESTION DE FINANZAS PUBLICAS

» RIESGOS OPERATIVOS

RIESGO

ACCIONES (ACTIVIDADES)

SEGUIMIENTO A LAS
ACCIONES

OBSERVACICNES

Posibilidad de afectacion econdmica y
reputacional por detrimento
patrimonial multas y sanciones debido
a la deficiencia documental de los
procesos.

Actualizacion de los
procedimientos de Finanzas
Pudblicas

Acta de Comité de
Coordinadores -007
del 09/03/2023 al 4rea

de tesoreria fa
incorporacion y
elaboracion del
procedimiento de
Recaudo de impuesto
de vehiculos.

Accion en curso

Elaboracion de instructivos de
afectacion del gasto y de recaudo.

No se anexa evidencia
de la ejecucién de la
accidn.

Accidn en curso

informes de
ejecuciones

Elaboracion de
seguimiento  de
presupuestales.

No se anexa evidencia
de la ejecucién de la
accion.

Accién en curso

Posibilidad de afectacion econdémica y
reputacional por  defrimento
patrimonial y sanciones debido a
decisiones administrativas que no
permiten |a aplicacion de medidas de
cobro.

Llevar un conirol de términos para
evitar prescripcién.

No se anexa evidencia
de la ejecucion de la
accién.

Accién en curso

» RIESGOS DE CORRUPCION

beneficiario final de un pago para
beneficio de ofro, 0o que puede
generar ‘sanciones disciplinarias,
penales y fiscales.

RIESGO ACCIONES (ACTIVIDADES) SEGUIMIENTO A LAS | OBSERVACIONES

ACCICNES
Debido al uso de tréfico de influencias, | Designar, revisar, aprobar los | Serealizaronmesasde | No se  anexan
puede conllevar a que se modifique el | pagos. trabajo con las areas de | evidencias de las

tesoreria y dreas de
presupuesto para el
mejor manejo de la
plataforma PCT y no
tener inconvenientes

Actas y Listados de
Asistencia de las
mesas técnicas.
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relacionados con el
pago a beneficiarios y
también con respecto a

la problematica
sucedida en el afo
2022 .

» RIESGOS DE SEGURIDAD DE LA INFORMACION

RIESGO ACCIONES (ACTIVIDADES) SEGUIMIENTO A LAS | OBSERVACIONES
ACCIONES
Posibilidad perdida de la | Realizar mesas téchicas de trabajo | Por parte de la | No se anexan

disponibilidad, e imagen de la entidad
debide a falta de capacitacién del
personal de la entidad, y contar con
personal idéneo en las platafermas
virtuales, lo gue conllevaria
erréneamente a realizar causaciones
y cuentas de cobro en la entidad.

y de verificaciéon en conjunto con el
area de sistemas y entidades
bancarias donde se encuentran las
cuentas maestras de la
Gebernacion del Putumayo.

secrefaria de Hacienda
se convocd a mesas
técnicas durante enerc
a abril en conjunto con
el banco BBVA, Fiscalia
y el area de sistemas de
la Gobernacion del
Putumayo e ingenieros
externos.

evidencias de las
Actas y Listados de
Asistencia de las
mesas técnicas.

2.3.5. GESTION DE RECURSOS FISICOS

» RIESGOS OPERATIVOS

RIESGO

OBSERVACIONES

Posibilidad de impacto reputacional
por el vencimiento del periodo de
ejecucion de los contratos, por falta de
control y seguimiento en los pericdos
de gjecucion.

ACCIONES (ACTIVIDADES) SEGUIMIENTO A
LAS ACCIONES
Proyectar Circular dirigido a todas las | Se  proyectd vy
secretarias con el fin de orientar el | socializd las
procedimiento ingreso de bienes por | Circular N° 0127 de
compra, traspaso, donacion y otros; en | 13/12/2022 -
el marco del PROCEDIMIENTO PARA | procedimiento para
EL INGRESQ DE BIENES CODIGO: | el  ingreso  de
PT-GRF-001 Versidbn 02; en sus | bienes por compra
etapas de verificacidbn e ingreso. | de  bienes  pro
Diligenciando los Formato FT-GRF- | compra donacion o
011, Certificacidon Técnica de los | transferencia

bienes codigo: FT-GRF-013.

Accion finalizada.

Posibilidad de impacto reputacional
por causa de inexistencia e
insuficiencia de funcionarios de planta
para el control y seguimiento de
bienes en servicio debido a la planta
de personal reducida para la oficina
de recursos fisicos.

Proyectar a través del formato de PAA

Se incluye en el

la necesidad del personal requeride | Plan  Anual de

para la vigencia inmediatamente | Adquisiciones la

siguiente. necesidad del
personal requerido
para la vigencia
2023.

Accion finalizada.

> RIESGOS DE CORRUPCION

RIESGO ACCIONES (ACTIVIDADES) SEGUIMIENTO A | OBSERVACIONES
LAS ACCIONES
Posibilidad de que, por accion, | Socializar la Circular dirigida a todas [ A los  correos | Accién finalizada.

omision, o abuso de poder, haya

las secretarias con el fin de crientar el

institucionzales  se
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ofrecimiento de déadivas por parte de
los contratistas al funcionaric ©
delegado de almacén al momento de
la verificacién de |os bienes.

procedimiento ingreso de bienes por
compra, traspaso, donacidn y otros; en
el marco del PROCEDIMIENTO PARA
EL INGRESO DE BIENES CODIGO:
PT-GRF-001 Versién 02; en sus
etapas de verificacién e ingreso.
Diligenciande los Formato FT-GRF-
011, Certificacion Técnica de los
bienes codigo: FT-GRF-013; donde se
determina expresamente el tiempo de
radicacion de precesos para ingresos.

remitié la Circular
N° 0127 de
13/12/2022 -
procedimiento para
el ingreso de
bienes por compra
de bienes pro
compra donacién o
transferencia.

» RIESGOS DE SEGURIDAD DE LA INFORMACION

por perdida de la confidencialidad en

el desconocimiento de la operatividad

RIESGO ACCIONES (ACTIVIDADES) SEGUIMIENTO A | OBSERVACIONES
LAS ACCICNES
Posibilidad de impacto reputacional | El profesional Universitario de la | Se realizaron | Accidn en curso.

oficina de almacén realiza la

el Software PCT modulo aimacén por | conciliacién de saldos al rendimiento

de los informes SIA Vs. Balance

conciliaciones de
los meses de
enero, febrero y

del mismo, debido a la inexistencia e | preliminar. marzo de 2023.
insuficiencia de personal de planta
para  cubrir las  necesidades
administrativas de la oficina de
Recursos Fisicos.

2.3.6. GESTION DE TECNOLOGIA E INFORMACION

» RIESGOS OPERATIVOS

RIESGO ACCIONES (ACTIVIDADES) SEGUIMIENTO A LAS OBSERVACIONES
ACCIONES

Posibilidad de impacto reputacional
y econémico por incumplimiento de
soporte técnico para la prestacion
de servicios internos por la falta de
recurso  humano idénec para
cumplir y brindar soporte técnico a
las diferentes unidades
administrativas de la entidad.

Implementar una plataforma para | Aplicativo portal web | Accién en curso.
soporte.putumayo.gov.co

generar Ticket que permita al
usuario crear y hacer seguimiento a
los Ticket de soporte técnico
mediante un entorno  grafico
amigable que permita visualizar los
requerimientos solicitado al drea de
Tecnologia.

Posibilidad de impacto reputacional
por €l incumplimiento en la
capacidad de soporte de
infraestructura tecnolégica para la
prestacion de servicios internos de
la entidad por falta de consumibles
(kit de mantenimiento, toner, kit
unidad de imagen, unidades
fusores, lamparas de proyeccion
de video beam, elementos
Hardware (memorias, discos duros

Fortalecer E] Infraestructura | Adquisicién de un | Accién en curso.
tecnolégica mediante adquisicion | Network Security
software y hardware que permitan | Appliance, licencia por 2
fortalecer los procesos internos de | arios
la entidad. Wall,
protocolo IPV6.

firmware  Sonic
adopcion del
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para sus respectivos reemplazos,
pc, switches, etc.)

» RIESGOS DE CORRUPCION

RIESGO

ACCIONES (ACTIVIDADES)

SEGUIMIENTO ALAS | OBSERVACIONES
ACCIONES

Posibilidad de que, por accion,
omisién o abuso de poder, se aitere la
informacién técnica y administrativa
registrada en los sistemas de
informacién por parte de un servidor
puablico en beneficio propio o un
tercero.

La Unidad de QCestion de
Tecnologia e Informacion, debera
realizar la actualizacién de los
sistemas de informacién y aplicar
protocolos de seguridad vy
privacidad de la informacion, La
Unidad de Tecnologia y Gestién
de la Informacién actualiza los
sistemas de informacion que
permiten reducir los riesgos de
seguridad y privacidad mediante el
registro en el formato: CREACION
Y ELIMINACION DE CORREOS
CORPORATIVO, cddigo:FT-GTI-
006.

Monitoreo de las | Accion en curso.
actualizaciones de los
sistemas de
informacién y  los
reguerimientos de [os
mismos, mediante
requerimientos
solictados  por las
areas,

Soporte técnico.

» RIESGOS DE SEGURIDAD DE LA INFORMACION

RIESGO

ACCIONES (ACTIVIDADES)

SEGUIMIENTO A | OBSERVACIONES
LAS ACCIONES '

Posibilidad de impacto reputacional
por pérdida de la confidencialidad en
los sistemas de informacién, por
deficiencia operativa en la aplicacién
de los protocolos en los sistemas de
informacién toda vez que, no se
implementan protocolos de
seguridad para los mismos.

Definir y establecer [a estrategia de | No hay evidencia | Accidn en curso.

seguridad digital de la entidad.

del avance de la
accién propuesta.

2.3.7. GESTION DEL TALENTO HUMANO

» RIESGOS OPERATIVOS

RIESGO

ACCIONES (ACTIVIDADES)

SEGUIMIENTO A | OBSERVACIONES
LAS ACCIONES

Posibilidad de Riesgo reputacional
por ‘incumplimiento de Manual de
funciones y normatividad vigente.

Realizar mesas de trabajo
identificar Ja  necesidad de

medernizacion del Manual de Funciones. | Educacion

para | Mesa de trabajo | Acciénen curso.

la | enla Secretaria de

Departamental

para concertar
acciones de
inclusion de los 64
empleos de esa
dependencia en &l
pProceso de
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redisefio que se
viene
adeiantando.

Video conferencia
con la ESAP para

concertar

acciones de

rediserio

(25/04/2023).
Contratar y/ o Gestionar con entidades | Apoyo  en  la | Accién en curso.
idéneas para la modernizacién del | consolidacion del
Manual de Funciones de la Gobernacion | proyecto de

del Putumayo.

modernizacion Y
revisién y aportes
para cotizaciones
con entidades
expertas en temas
de rediseno.

» RIESGOS DE CORRUPCION

cualguier dadiva o beneficio a
nombre propio o de terceros para
realizar nombramientos sin el
cumplimiento de requisitos legales.

nombramiento diigencia formato de
requisitos de vincufacion con la
Gobernacién del Putumayo, previo ai
acto de posesion el cual es anexado a la
historia laboral.

El profesional encargado de hacer el
nombramiento diligencia formato de
verificacion de competencia previo a la
expedicion del acto administrative de
nombramiento el cual va firmado por
Profesional especializado del area de
Gestién Humana.

RIESGO ACCIONES (ACTIVIDADES) SEGUIMIENTO A | OBSERVACIONES
LAS ACCIONES
Posibilidad de recibir o solicitar | E! profesional encargado de hacer el | El profesional | Accion en curso.

especializado de
Talento Humano
realiza verificacion

de requisitos vy
hcja de vida de las
personas a
vincular.

Accidn en curso.

» RIESGOS DE SEGURIDAD DE LA INFORMACION

RIESGO

ACCIONES (ACTIVIDADES)

SEGUIMIENTO A
LAS ACCIONES

OBSERVACIONES

Posibilidad de afectacian reputacional
y econdmica por un posible
detrimento al patrimonio y desgaste
administrativo por falta de un
instrumento que sea efectivo para la
liquidacién de salarios y demas
prestaciones sociales al personal de
planta.

Justificar la  necesidad de la
adquisicion de un Software para
agilizar los procesos de Nomina de la
Gobernacién del Putumayo.

Asistencia a
convocatoria de
socializacion de
software Apolo el
28/02/2023.

En Consejo de
Gobierno la
Secretaria de
Servicios
Administrativos
saocializa la
necesidad dei
software para
némina.

Accidn en curso.
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2.3.8. SEGURIDAD Y SALUD EN EL TRABAJO

» RIESGOS OPERATIVOS

RIESGO ACCIONES (ACTIVIDADES)

SEGUIMIENTO A | OBSERVACIONES
LAS ACCIONES

Posibilidad de afectacién econdmica | Disefiar . implementar y ejecutar el
por multa y sanciones del Ministerio | Sistema de Gestion de Seguridad y salud
de Trabajo, por no cumplimiento de | en el trabajo dando cumplimiento a la
la normatividad vigente. normatividad vigente.

Circular N° 034 del | Accién en curso.
5 de abril de 2023
para capacitacién
y socializacidon del
procedimiento de

incidentes y
accidentes
enfermedades
laborales.

Se realiza

capacitacion a
funcionarios y
contratistas  Acta
N° 016 del
14/04/2023.

Plan Anual 2023
del Sistema de
Seguridad y Salud
en el Trabajo.
Medicién de
indicador del plan
anual para medir
la efectividad del
cumplimiento  de
las actividades.

> RIESGOS DE CORRUPCION

El responsable del proceso no identifica Riesgos de Corrupcion.

» RIESGOS DE SEGURIDAD DE LA INFORMACION

RIESGO ACCIONES (ACTIVIDADES)

SEGUIMIENTO A | OBSERVACIONES
LAS ACCIONES

Posibilidad de afectacién reputacional | Realizar mesas de trabajo con el lider
por no facilitar el acceso a la | del equipo de la Oficina de la unidad
informacién digital a entes de control | de Gestidn, Tecnologia e Informacion
para seguimiento al Sistema de | con el objetive de implementar la
Gestion de Seguridad y Salud en el | creacidn del enlace en la pagina Web
Trabajo. de la Gobernacidn del Putumayo para
subir informacion del SGSST.

No hay evidencia | Accidn en curso.
de la ejecucion de
la accién
propuesta.
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24,

2.4.1

PROCESOS DE EVALUACION

GESTION DE EVALUACION Y CONTROL

» RIESGOS OPERATIVOS

de informes & entes de control y partes
interesadas.

de informes a entes de control y partes
interesadas.

RIESGO ACCIONES {(ACTIVIDADES) SEGUIMIENTO A | OBSERVACIONES
LAS ACCIONES
Posibilidad de afectacién reputacional | Socializaciones en Comité CICl sobre | Sesicnes Comité | Accion en curso.
por incumplimiento en la presentacion | ta importancia presentacion a tiempo | Institucional de

Coordinacién  de
Control Interno:
Acta N° 01 del

23/02/2023.
COficios OCI- 021 &
QClI 027 del
04/01/2023

recordando plazos
para presentacion
de informes a entes
de control.

Posibilidad de afectacién reputacional
por incumplimiento con el Plan Anual
de Auditorias.

Elaboracién, presentacion, aprobacion
y socializacibn def Plan Anual de
Auditorias.

Cficios comunicando la realizacion de
auditorias en cumplimiento de! Plan
Anual de Auditorias.

Plan Anual de
Auditoria 2023
aprobado mediante
Acta N° 04 del
14/12/2022 por et
Comité

Institucional de
Coordinaciéon  del
Sistema de Control
Interno.

Plan Anual de
Auditoria publicado
en pagina web.

Accion en curso.

» RIESGOS DE CORRUPCION

RIESGO

ACCIONES (ACTIVIDADES)

SEGUIMIENTO A
LAS ACCIONES

OBSERVACIONES

Posibilidad de que, por accién,
omision o abuso de poder, se oculte
informacion privilegiada para la toma
de decisiones a favor o en contra de
los sujetos procesales en beneficio
propio o de terceros.

El Jefe de Oficina de Control interno
de Gestion realiza mesa de trabajo
trimestrales para la revision del Plan
Anual de Auditerias de la Oficina de
Contro! Interno de Gestién, con e!
propbsito  de  verificar el buen
desarrollo de los procesos que se
adelantan por cada uno de los
profesionales del equipo técnico de la
oficina de control interno de gestidn,
de lo cual se deja las evidencias en las
actas de mesa de trabajo , en caso de
encontrar irregularidades se toman las

Acta N° 012 del
3/04/2023 de Mesa
de Trabajo para
revision del Plan
Cperativo  Anual
2023 de la Oficina
de Control Interno
de Gestion (Primer
Trimestre 2023).

Accidn en curso.
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{ acciones.

> RIESGOS DE SEGURIDAD DE LA INFORMACION

RIESGO

ACCIONES (ACTIVIDADES)

SEGUIMIENTO A
LAS ACCIONES

OBSERVACIONES

Posibilidad de afectacidén reputacionat
por incumplimiento en los plazos
establecidos para generar copia de
seguridad de toda la informacion, que
se produce diariamente causandose
perdida en los dispositivos destinados
para ello.

Creacién y aplicacion de un protocolo
de copia de seguridad interna del
proceso de Gestion de Evaluacion y
Control.

El equipo  de
trabajode laOCi se
encuentra

frabajando en un
Protocolo de Copia
de Seguridad
Interna.

Accidn en curso.

2.4.2. GESTICON DE CONTROL DISCIPLINARIO

» RIESGOS OPERATIVOS

RIESGO

ACCICNES (ACTIVIDADES)

SEGUIMIENTO A
LAS ACCIONES

OBSERVACIONES

Posibilidad de afectacién reputacional
por incumplimiento en los términos en
el ftramite de los  procesos
disciplinarics, debido a la demora en
la designacion de defenscres de oficio
yf/o por la demora en la respuesta por
parte de las dependencias y otras
entidades, en allegar informacién y
pruebas para la toma de decisiones.

El Coordinador de Grupo mantiene el
cuadro de procesos actualizago en
forma periddica mensual con la
participacién en reuniones de frabajo
se realiza la actividad de seguimiento,
lo cual queda soportadc mediante
acta.

Cuadro de procese
actualizado
mensualmente.
Actas mensuales
de reuniones
adelantadas.

Accién en curso.

> RIESGOS DE CORRUPCICN

RIESGC

ACCIONES (ACTIVIDADES)

SEGUIMIENTO A
LAS ACCIONES

OBSERVACIONES

Posibilidad de que, por accion,
omision ¢ abuso de poder, se
profieran decisiones a favor o en
contra de los sujetos procesales en
beneficic propio o de terceros.

El Coordinador del Grupoc de Control
Disciplinario Interno realiza mesa de
trabajo una vez al mes para la revision
de procesos activos a cargo del grupo,
con el proposito de verificar el buen
desarrollo de los procesos que se
adelantan por cada uno de los
profesionales del Grupo, de lo cual se
deja las evidencias en las actas de mesa
de trabajo , en caso de encontrar
irregularidades se toman las acciones.

Actas Mesas de
Trabajo de
Seguimiento al
Plan de Trabajo
2023 de: Enero
31, Febrero 28,
Marzo 31 y Abril
30 de 2023.

Accidn en curso.

> RIESGOS DE SEGURIDAD DE LA INFORMACION

RIESGO ACCIONES (ACTIVIDADES) SEGUIMIENTO A | OBSERVACIONES
LAS ACCIONES
Posibilidad de afectacion | Los funcionarios del Grupo de Control | Durante el pericdo | Accidn en curso.
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reputacional por incumplimiento en
los plazos establecidos para generar
copia de seguridad de toda la
informacion, que se produce
diariamente causandose perdida en
los dispositivos destinados para ello.
deficiente implementacion de
politicas de control de conservacion
de la informacion. falta de conciencia
en seguridad.

Disciplinario iInterno, cada vez que se
genere Informacién Publica Reservada,
verifican que la informaciéon suministrada
o recibida, sea almacenada, protegida y
respaldada, de acuerdo a lo establecido
en los protocolos de la Politica General
de Gestion de Seguridad de la
Informacion del Ministerio. En caso de
detectar  incumplimientos en  los
protocolos de seguridad, se informara al
superior inmediato para que se
establezcan los ajustes respectivos, con
la debida asesoria de ia Oficina de
Informacion  Publica - OIP. Como
evidencia se deja los correos
electronicos de reporte enviados al jefe
inmediatc y Oficina de Informacién

correspondiente
det 1 de enero al
30 de abrii de
2023, se presento
un Unico reporte
por parte de la
funcionaria Ingrid
Paola Cortés
Qrtiz, Secretaria
de CIDD e Isabel
Samboni,
Contratista de
Apoyo informando
la pérdida del
Inventario
Documental y
Hojas de Control

Puablica. de los procesos
disciplinarios
vigencia 2022.
Los funcionarios del Grupc de Asuntos | La profesional | Accién en curso.
Disciplinarios, responsables def manejo | universitaria con
de informacion publica reservada, deben | funciones de
tener asignado un usuario y contrasefia | juzgamiento,
cada vez que requieran acceder al | secrefaria y
archivo de procesos disciplinarios | contratista de
almacenado en el servidor. La visibilidad | apoyo comparten
e ingreso al archivo de procesos | informacion
disciplinarios, solo estara disponible para | relacionada  con
aquellos servidores publicos que tengan | documentos
los permisos de acceso definidos por la | secretariales y
Oficina de  Informacion  Publica, | procesos
conforme a lo establecido en la Politica | escaneados  de
General de Gestion de Seguridad de la | varias  vigencias
informacion. Los permisos de acceso | almacenado en el
solo pueden ser concedidos con la | servidor. La
debida autorizacion del Coordinador del | visibilidad e
Grupe de Asuntos Disciplinarios, | ingreso al archivo
mediante comunicacion enviada a la | de procesos
Oficina de Informacién  Publica, | disciplinarios, sélo
solicitando el permiso de acceso y | esta disponible
posterior creacién de usuario y | para los
contrasefia. De igual forma, deben | servidores
definirse los roles de usuarios con [ publicos ¥
permisos exclusivos para realizar | contratista de

modificaciones en Ia carpeta (editar,
eliminar, crear subcarpetas, etc.). Como
evidencia se dejan los comeos
electronicos enviados por el Coordinador
del Grupo de Asuntos Disciplinarios,
solicitandc a fa Oficina de Informacion
Pdblica, la creacion de accesos de
ingresc seguro a ia carpeta del servidor.

apoyo a secretaria
de este Grupo,
conforme a o
establecido en la
Politica General
de Gestion de
Seguridad de la
Informacian.

Los funcionarios del Grupo de Asuntos
Disciplinarios, deben asegurarse que en
cada momento cuentan con contrasefias
fuertes, con base a la politica de
contrasefias seguras definidas por la
Oficina de Informacion Publica. El
Coordinador del Grupo de Asuntos

Los funcionarics | Accion en curso.
del Grupo de
Asuntos

Disciplinarios, con
la asesoria de la
Unidad de Gestion
de Tecnologia €
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Disciplinarios debe asegurarse que los | Informacién,

servidores publicos cambien | cuentan con
regularmente la contrasefia para acceso | usuario y
al archivo de procesos disciplinarios, | contrasefia propia.
prohibiendo de’ esta forma su
reutilizacién posterior. Los cambios de
contrasefias sélo pueden ser
autorizados por el Coordinador del
Grupo de Asuntes Disciplinarios,
mediante comunicacion enviada a la
Oficina de [nformacion Publica, Como
evidencia se dejan los correos
electronicos enviados por el Coordinador
del Grupo de Asuntos Disciplinarios,
solicitando a la Oficina de Informacion
Publica, los cambios de contrasefia para
ingreso segure a la carpeta del servidor.

3. ACCIONES QUE NO EVICENCIAN CUNMPLIMIENTO Y/O AVANCE EN EL
PRIMER CUATRIMESTRE 2023 y PROCESOS QUE NO IDENTIFICARON

RIESGOS
PROCESOQO ACCIONES SIN CUMPLIMIENTO Y/O AVANCE
y PROCESOS QUE NO INDENTIFICARON
RIESGOS

PROCESOS ESTRATEGICOS

No hay evidencia de los resultados del seguimiento y
evaluacidén, consolidado, del Plan de Desarrollo
: correspondiente al Primer Trimestre de 2023. (Riesgo
GESTION DE DIRECCIONAMIENTO | Operativo)

DEPARTAMENTAL No hay evidencia de la validacidn, consolidada, de los
reportes de avance presentados por las unidades ejecutoras.
(Riesgo de Corrupcion).

El responsable del proceso no identifico Riesgos de
Seguridad de la Informacion.

No se anexan evidencias especificas de los monitoreos
realizados al manejo y reporte de informacion de ejecucion
de proyectos a través del aplicativo. (Riesgo Operativo)

Las evidencias (actas de reunién) no son competentes de
GESTION DE PROYECTOS acuerdo a la accién propuesta (monitorec del manejo y
‘ reporte de informacién de ejecucion de proyectos a fraves
del aplicativo implementado).
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No se evidencian avances en ia accion: “El Profesional
Especializado de Banco de Proyectos elabora y socializa el
Manual de evaluacion y revision de proyectos de inversion
publica”. (Riesgo de Corrupcion)

GESTION DE COMUNICACIONES

No se evidencian avances de la ejecucidn de la accidn:
“Disponer de los servicios y procedimientos de [a oficina de
Prensa y Comunicaciones y de su personal de apoyo, reducir
el riesgo socializando los formatos FT GC 001 Registro de
eventos institucionales y FT GC 002 Solicitud cubrimiento de
eventos institucionales”. (Riesgo Operativo)

No se evidencian avances de la ejecucion de la accion:
“Consejos de Redaccién cuando se estimen conveniente,
evaluacion de trabajos realizados en dias anteriores,
proyeccion de actividades a desarrollar. Cubrimientos
periodisticos deben ser subidos a las redes sociales en
tiempo real. Mensualmente el personal de apoyo a
Comunicaciones, debera llenar y entregar al Lider dei
proceso, los formatos FT GCO01 y FT GC 002,
indispensables para elaborar la Tabla de Indicadores. En
caso de elaboracion de boletines (aunque este formato ya
poco se usa), deberan ser aprobados por el Secretario
correspondiente o jefe de oficina, posteriormente pasaran a
ser redactados por Jos miembros del Consejo de Redaccion
con el visto bueno del Lider de! proceso de Gestidn de
Comunicaciones, en casc de encontrar irregularidades, se
tomaréan las acciones. Competentes documentadas vy
realizar el respectivo seguimiento antes de su publicacién
oficial”. (Riesgo de Corrupcién)

No se evidencian avances de la ejecucién de la accion: “El
Lider de Proceso de Gestidn de Comunicaciéon y los
profesionales de apoyo solicitaran el respaldo de la oficina
de sistemas con el visto bueno del despacho del gobernador
para corregir problemas en el proceso de seguridad
cibernética de las plataformas digitales”. (Riesgo de
Seguridad de la Informacién)

ADMINISTRACION DEL SISTEMA
INTEGRADO DE GESTION

El responsable del proceso no identificé Riesgos de
Corrupcion.

GESTION DEL CONOCIMIENTO Y
LA INNOVACION

No se anexa evidencia suficiente y competente de Ila
ejecucion de las acciones propuestas para mitigar los
riesgos operativos y de corrupcion identificados en el
Proceso.

Se recomienda revisar las acciones propuestas, de tal
manera. que se verifique sin son alcanzables, cuantificables

e
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y medibles.

PROCESOS MISIONALES

No se anexa evidencia del avance de la accidon. “El
profesional encargado del tema contractual realiza un
informe de avance y actuaciones adelantadas del proceso.
Queda como evidencia el informe realizado”. (Riesgo de
Corrupcion)

GESTION DEL  DESARROLLO '
AGROPECUARIO Y MEDIC | Lo gue se anexa es un listado de asistencia a una
AMBIENTE capacitacién en Ley 80/1993, que es incongruente a la
accidn propuesta.

El responsable del proceso no identifico Riesgos de
Seguridad de la Informacion.

No se anexa evidencia competente de la ejecucion de la
accion: “Ejecutar plan de mantenimiento preventive y
correctivo de los sistemas de informacidn y comunicacion de
la SED”". (Riesgo Operativo)

No se anexa evidencia competente de la ejecucion de la
accion: “Programar y ejecutar las auditorias internas a los
procesos certificados por ICONTEC". (Riesgo Operativo)

No se anexa evidencia competente de la ejecucion del
Proyecto, con Registro BPIN 2022006860387 del
04/04/2023, de Fortalecimiento del Plan Territorial de
Cualificacion Docente Vigencia 2023, en establecimientos
GESTICN EN EDUCACION educativos oficiales del Departamento del Putumayo.
(Riesgo Operativo)

No se anexa evidencia competente de la ejecucion de la
accion: “Difundir a través de los medios de comunicacién de
la SED, el procedimiento para presentar denuncias por actos
de corrupcién, a través del Sistema de- Atencién al
Ciudadano” (Rigsgo de Corrupcion).

No se anexa evidencia de la ejecucion de la accion: “Revisar
peribdicamente que la informaciéon que se ingresa en el
aplicativo Humano, cumpla los parametros establecidos por
el software. (Riesgo de Corrupcién)

No se anexa evidencia de la ejeclcién de la accion: “Cada
mes realizar verificacién del estado de la plataforma Gesdoc,
remitiendo correos de recordatorio a Jefes de area que no se
encuentre al dia, dejando como evidencia pantailazos de los
envios del correo”. (Riesgo Operativo)
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GESTION EN SALUD

No se anexa evidencia de la ejecucion de Ia accién: “Realizar
3 jornadas de capacitacion sobre el manejo de GESDOC y
procedimientc de seguimiento a PQRSD al personal
vinculado al macroproceso de Gestion en Salud” (Riesgo
Operativo).

No se anexa evidencia de la ejecucién de la accién: “El
profesional de Oficina juridica creara una matriz para
consolidad el estade de los procesos sancionaterios”.
(Riesgo de Corrupcion)

No se anexa evidencia de la ejecucién de la accion: “Realizar
cada cuatro meses una jornada de fortalecimienio de la
politica general de gestion de seguridad de la informacién del
ministerio”. (Riesgo de Seguridad de la Informacion)

GESTION DE
TRANSPORTE

TRANSITO Y

El responsable del proceso No formulé Mapa de
Riesgos Vigencia 2023.

GESTION DEL EMPRENDIMIENTOQ
Y FORTALECIMIENTO
EMPRESARIAL

No se anexa evidencia de la ejecucion de la accién:
“Capacitacién en procedimientos de la politica de gestién
documental”. (Riesgo Operativo).

No se anexa evidencia de la ejecucién de la accion:
“Capacitacién de la Ley 80 de 1993 y el manual de
contratacién de la Gobernacién de Putumayo”. (Riesgo de
Corrupcién)

El responsable del procesc No identifico Riesgos de
Seguridad de la Informacién.

GESTION DE SEGURIDAD Y
CONVIVENCIA CIUDADANA

No se anexa evidencia competente de la gjecucién de
la accién: “Desarrollar 2 actividades de copias de seguridad
(Backup) en la SGD en el 2023 en acompafiamiento de la
Oficina de Sistemas”. (Riesgo Operalivo)

El responsable del Proceso No :dentn‘lco Riesgos de
Seguridad de la Informacién.

GESTION DE PARTICIPACION
CIUDADANA E INCLUSION SOCIAL

El responsable del procesc no identificé Riesgos de
Corrupcidn.

No se anexa evidencia de la ejecucion de la accion:
“Los funcionarios de la Secretaria de Desarrollo Social
verifican que la informacién suministrada o recibida, sea
almacenada, protegida y respaldada, de acuerdc a lo
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establecido en los protocolos de la Politica General de
Gestién de Seguridad de la informacién”. (Riesgo de
Seguridad de la Informacion).

PROCESOS DE APOYO

El riesgo: “Posibilidad de afectacion economica y
reputacional por detrimento patrimonial multas y sanciones
debido a la deficiencia documental de los procesos”, esta
repetido en el Mapa de Riesgos del Proceso.

No se evidencian avances en la accidén: "Elaboracién de
instructivos de afectacién del gasto y de recaude”. (Riesgo
Operativo) .

No se anexa evidencia de la accién: “Elaboracion de
GESTION DE FINANZAS PUBLICAS | informes de seguimiento de ejecuciones presupuestales”.
(Riesgo Operativo)

No se anexa evidencia de la accién: “Llevar un contro! de
términos para evitar prescripcién”. (Riesgo Operativo)

No se anexa evidencia (Actas y Listados de Asistencia) de la
realizacion de mesas de trabajo con las areas de tesoreriay
areas de presupuesto para el mejor manejo de la plataforma
PCT, realizadas en el primer cuatrimestre de 2023. (Riesgo
de Corrupcion)

No se anexa evidencias (Actas y Listados de Asistencia) de
las mesas técnicas realizadas durante enerc a abril en
conjunto con el banco BBVA, Fiscalia y el area de sistemas
de la Gobernacién del Putumayo e ingenieros externos.
(Riesgo de Seguridad de ia Informacion)

No se evidencia el levantamiento y/o actualizacién del
inventario de bienes (Gestion de Recursos Fisicos no ha
realizado acompafiamiento para el levantamiento y/o
actualizacion del inventario de bienes). (Riesgo Operativo)

GESTION JURIDICA

No se evidencian las actas y los listados de asisiencia de las
mesas de trabajo, mensuales, con el equipo juridico para
verificacién de estados de los procesos asignados a los
profesionales con el propésito de verificar el buen desarrollo
de los mismos. (Riesgo de Corrupcion)

GESTION DE TECNOLOGIA E | No se anexa evidencia de la ejecucion de la accion: “Definir
INFORMACION y establecer la estrategia de seguridad digital de la entidad”.
(Riesgo Seguridad de la Informacion). .
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No se evidencia la realizacién de mesas de trabajo con el
lider del equipo de la Oficina de la unidad de Gestion,
Tecnologia e Informacién con el objetivo de implementar ia
SEGURIDAD Y SALUD EN EL | creacién del eniace en la pagina Web de la Gobernacion del
TRABAJO Putumayo para subir informacion del SGSST. (Riesgo
Seguridad de la Informacion)

El responsable del proceso no identifica Riesgos de
Corrupcién.

No se evidencia la elaboracién y socializacion, a través de
ios correos institucionales, de una circular cada 6 meses
GESTION EN CONTRATACION recomendando las buenas practicas contractuales y la
aplicacion del principio de planeacién. (Riesgo Operativo)

PROCESOS DE EVALUACION

No se evidencia avance en la ejecucién de la accion:
GESTION DE EVALUACION Y | “Creacion y aplicacion de un protocolo de copia de seguridad
CONTROL interna del proceso de Gestion de Evaiuacion y Control”,
(Riesgo Seguridad de la Informacién)

o RECOMENDACIONES

e Enel Proceso de Gestlon del Conocimiento y la Innovacion, se recomlenda revisar las
acciones propuestas para los riesgos operativos y de corrupcion, de tal manera que se
verifique sin son alcanzables, cuantificables y medibles.

e Documentare incluir en el Mapa de Procesos de la entidad lo correspondiente a Seguridad
y Salud en el Trabajo.

e En el evento de materializarse un riesgo, es necesario realizar los ajustes que se
consideren necesarios por parte del lider del proceso. Los ajustes se deben comumcar a
la Secretaria de Planeacion y la Cficina de Control interno de Gestidn.

» Atendiendo el esquema de Lineas de Defensa, y en el marco del Modelo Integrado de
Planeacién y Gestion —MIPG-, se recomienda a los lideres de proceso realizar seguimiento
periddico (recomendable mensual) a los mapas de riesgos de su (s) proceso (s) a cargo
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(efectivfdad de los controles y cumplimiento de las actividades propuestas en el plan de
accion), evitando la materializacion de los mismos. Del seguimiento realizado se debe dejar

evidencia.

¢ Fruto del seguimiento periédico que realicen cada uno de los responsables o lideres de los
procesos y sus equipos de trabajo, los mapas de riesgos pueden ser ajustados y/o
actualizados, dichos ajustes y/o actualizaciones deben ser reportadas a la Secretarfa de
Planeacion y Oficina de Control interno de Gestion, igualmente ser publicados en pagin

I

GILBERTO PARDO LOPEZ

JORGE ELIECER LOPEZ VILLOTA / |

19/05/2023
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